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Pan

Waldemar Kulaszka

Dolnoslaski Wojewddzki Inspektor
Ochrony Srodowiska

A2\ k{,mlo : we Wroctawiu

Wystgpienie pokontrolne

W dniach od 21 do 31 pazdziernika 2019 r. (z przerwami) na podstawie art. 28 ust. 1
pkt 1 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzqdowej
w wojewddztwie (t. j. Dz. U. z 2019 1. poz. 1464 ze zm.) oraz imiennych upowaznief
Wojewody Dolnoslaskiego z dnia 17 pazdziernika 2019 r. znak NK-KS.0030.85.2019.MGS,
NK-KS.0030.86.2019.MGS oraz NK-KS.0030.87.2019.MGS zespot kontrolny w skladzie:
Monika Grzywalska-Swiatek — gléwny specjalista (przewodniczaca zespotu kontrolnego),
Ewa Sidyk — kierownik Oddzialu Kontroli i Skarg oraz Aleksandra Grzebieniowska —
inspektor wojewddzki, z Wydzialu Nadzoru i Kontroli Dolnoslaskiego Urzedu
Wojewodzkiego we Wroctawiu, przeprowadzil kontrole problemowsg w trybie zwykiym
w Wojewodzkim Inspektoracie Ochrony Srodowiska we Wroctawiu, z siedzibg przy ul. J.
Chelmonskiego 14, 51-630 Wroclaw (zwany dalej WIOS), ktérej tematem byla Ochrona
danych osobowych.

Okres objety kontrolg — od 25 maja 2018 r. do dnia kontroli.

Celem kontroli byla ocena funkcjonowania systemu ochrony danych osobowych,
w szczegdlnosci ocena spetnienia wymogdw, wynikajacych z Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélnego rozporzadzenia
o ochronie danych) zwanego dalej RODO, ustawy o ochronie danych osobowych z dnia 10
maja 2018 r. (Dz. U. z 2019 1. poz. 1781) zwanej dalej UODO 1i przepiséw szczegdlnych
dotyczacych ochrony danych osobowych.

Zgodnie z art. 47 w zwigzku z art. 46 ust. 1-3 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzadowej o kontroli (t. j. Dz. U. z 2020 r. poz. 224), w nawigzaniu do
Projektu wystgpienia pokontrolnego z 7 lutego 2020 r., do ktdrego nie wniesiono zastrzezen,
przekazuj¢ Panu Wystgpienie pokontrolne.



Kontrola obj¢to nastepujgce obszary:

Organizacja systemu ochrony danych osobowych

Prawo do przetwarzania danych osobowych

Realizacja praw osoby, ktorej dane dotycza

Inspektor ochrony danych

Rejestrowanie czynnosci przetwarzania danych osobowych
Ocena skutkéw przetwarzania danych osobowych
Naruszenie ochrony danych osobowych

CHEmYATy

Kontrole przeprowadzono w oparciu o zatwierdzony w dniu 12 czerwca 2019 r. przez
Wojewode Dolnoslgskiego plan kontroli na II pétrocze 2019 r.

Funkcjonowanie systemu ochrony danych osobowych oraz speinianie wymogoéw
wynikajacych z ogdlnego rozporzadzenia o ochronie danych, ustawy o ochronie danych
osobowych oraz przepiséw szczegélnych dotyczacych ochrony danych osobowych,
w kontrolowanym okresie, oceniam pozytywnie z nieprawidlowosciami.

W okresie objetym kontrolg funkcje Dolnoslaskiego Wojewddzkiego Inspektora
Ochrony Srodowiska we Wroclawiu (zwany dalej DWIOS) petnit Pan Waldemar Kulaszka.

Stan faktyczny 1 ocene poszczegdlnych obszardéw sporzadzono w  oparciu
o udostepnione w toku wykonywania czynno$ci kontrolnych dokumenty i wyjasnienia
sktadane odpowiednio w dniu: 15 pazdziernika 2019 r., 24 pazdziernika 2019 r., 7 listopada
2019 r., 10 stycznia 2020 r.

Obszar A - Organizacja systemu ochrony danych osobowych

Procedury ochrony danych

Zgodnie z art. 24 ust. 1 RODO, DWIOS we Wroctawiu, jako administrator danych
osobowych, uwzgledniajgc charakter, zakres, kontekst icele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0s6b o réznym prawdopodobienstwie i wadze zagroZzenia,
zobowiazany jest do wdrozenia odpowiednich $rodkdéw technicznych i organizacyjnych w
celu zagwarantowania przetwarzania danych osobowych zgodnie z RODO. Ochrona praw
i wolnosci os6b fizycznych w zwigzku z przestrzeganiem danych osobowych wymaga
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by zapewni¢ spetnienie
wymogéw RODO!. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania,
$rodki te obejmuja wdrozenie przez administratora odpowiednich polityk ochrony danych?,

W okresie objetym kontrolg kwestie przetwarzania danych osobowych w WIOS we
Wroctawiu uregulowane =zostaty w  Zarzgdzeniach Dolnoslaskiego Wojewddzkiego
Inspektora Ochrony Srodowiska we Wroctawiu. DWIOS wprowadzit do stosowania Polityke
Bezpieczerstwa Danych Osobowych® oraz Instrukcje zarzqdzania systemem informatycznym®
jako zataczniki nr 112, w nastepujacych po sobie zarzadzeniach:

! Mot.78 RODO.

2 Art. 24 ust.2 RODO.

3 Dalej jako: Polityka Bezpieczenstwa.
* Dalej jako; Instrukcja.
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— Nr 3/2018 z dnia 1 marca 2018 r. w sprawie wprowadzenia Polityki Bezpieczensiwa
Danych  Osobowych oraz Instrukcji  zarzqdzania — systemem  informatycznym
w Wojewodzkim  Inspektoracie  Ochrony Srodowiska we Wroclawiy, wraz z
zalgcznikami:

1. Wykazem pomieszczen - obszaru, w ktérym przetwarzane sa dane osobowe.

2. Wykazem zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

3. Strukturg zbiorow danych wskazujacych zawarto$¢ poszezegélnych pdl
informacyjnych.

4. Wzorem raportu z naruszenia ochrony danych osobowych.

5. Wzorem upowaznienia do przetwarzania danych osobowych.

6. Wzorem o$wiadczenia o zapoznaniu si¢ z przepisami o ochronie danych
osobowych, Politykg Bezpieczenstwa 1 Instrukcja zarzadzania systemem
informatycznym.

7. Wzorem rejestru upowaznien do przetwarzania danych osobowych.

— Nr 13/2018 z dnia 16 lipca 2018 r. w sprawie wprowadzenia Polityki Bezpieczenstwa
Danych  Osobowych oraz Instrukcji  zarzgdzania — systemem  informatycznym
w Wojewddzkim  Inspekioracie  Ochrony — Srodowiska we  Wroclawiu, —wraz
z zalacznikami:

Wykazem pomieszczen - obszaru, w ktérym przetwarzane sa dane osobowe.
Wzorem rejestru czynnosci przetwarzania.

Wzorem rejestru naruszen ochrony danych osobowych.

Wzorem raportu z naruszenia ochrony danych osobowych.

Wzorem upowaznienia do przetwarzania danych osobowych.

Wzorem rejestru upowaznien do przetwarzania danych osobowych.

Wzorem rejestru udostepnien 1 realizacji praw.

Wzorem wniosku osoby fizycznej o realizacje prawa informacji i dostepu do
danych.

— Nr 9/2019 z dnia 24 maja 2019 r. w sprawie wprowadzenia Polityki Bezpieczensitwa
Danych Osobowych oraz Instrukcji  zarzgdzania —systemem  informatycznym
w Wojewddzkim  Inspektoracie  Ochrony Srodowiska we Wroctawiu, wraz
z zalgcznikami:

Wykazem pomieszczen - obszaru, w ktérym przetwarzane sa dane osobowe.
Wzorem rejestru czynnosci przetwarzania.

Wzorem rejestru naruszen ochrony danych osobowych.

Wzorem raportu z naruszenia ochrony danych osobowych.

Wzorem upowaznienia do przetwarzania danych osobowych.

Wzorem rejestru  upowazniefi do  przetwarzania danych osobowych
w Wojew6dzkim Inspektoracie Ochrony Srodowiska we Wroclawiu.

Wzorem rejestru udostepnien i realizacji praw osob fizycznych.

Wzorem wniosku osoby fizycznej o realizacje prawa informacji i dostepu do
danych.

NI S

® N

uchylajgc tym samym poprzednie wewnetrzne regulacje dotyczace przedmiotu kontroli.

[dowdd: akta kontroli str. 22-58, 156-201, 202-238].
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Okredlono, iz celem Polityki Bezpieczenstwa jest uzyskanie optymalnego i zgodnego
z wymogami obowigzujacych aktow prawnych, sposobu przetwarzania w WIOS we
Wroctawiu informacji zawierajagcych dane osobowe, a przede wszystkim zapewnienie
ochrony przetwarzanych danych osobowych przed wszelkiego rodzaju zagrozeniami, tak
zewnetrznymi jak 1 wewnetrznymi (§1 Polityki). Celem Instrukcji jest natomiast zapewnienie
bezpieczenstwa danych osobowych przetwarzanych w Wojewddzkim Inspektoracie Ochrony
Srodowiska we Wroclawiu oraz minimalizowanie incydentéw mogacych zagrozié
bezpieczenstwu systemu informatycznego stuzacego do przetwarzania danych (§1 Instrukeji).

[dowod: akta kontroli str. 24, 39].

Analiza zapiséw powyzszej dokumentacji prowadzi do wniosku, ze sg one
ukierunkowane na ochrong danych osobowych. Ustalenia kontroli wskazuja, ze DWIOS we
Wroctawiu dostosowat akty kierownictwa wewngetrznego regulujace ochrong danych
osobowych do przepiséw RODO. W ocenie kontrolujacych administrator rozliczyl sig
z obowiazku, o ktérym mowa w art. 24 ust. 1 RODO, poprzez wdrozenie odpowiednich
srodkéw technicznych i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO
1 aby moc to wykazaé.

Wspdtadministrowanie

Zgodnie z wyjasnieniami udzielonymi przez DWIOS we Wroclawiu w pkt 2 pisma
z dnia 15 pazdziernika 2019 r.°, Dolnoslaski Wojewédzki Inspektor Ochrony Srodowiska nie
wystepuje w roli wspotadministratora przy przetwarzaniu danych osobowych.

[dowdd: akta kontroli str. 17]

Niemniej w rejestrze czynnosci przetwarzania danych osobowych prowadzonym przez
administratora, w kolumnie H, przewidzianej na umieszczenie nazwy wspoladministratoréw
wskazano Gléwnego Inspektora Ochrony Srodowiska. Dotyczy to zbioréw o nazwach:
~Wnioski o wukaranie i protokoly z przestuchan” (zbior nr 15), .,Postepowanie
administracyjne” (zbior nr 16), ,,Kontrole” (zbidr nr 17), ,,Przygotowanie zmian w warunkach
placy i pracy na podstawie art. 19 ust. 2,3 ustawy z dnia 20 lipca 2018 r. o zmianie usiawy o
Inspekcji Ochrony Srodowiska oraz niektérych innych ustaw w zwigzku z przejeciem z dniem
01.01.2019 r. pracownikéw wydziatow i dziatow monitoringu srodowiska oraz laboratoriow
wojewddzkich inspektoratow ochrony Srodowiska” (zbidr nr 18). W przypadku pozostalych
zbiorow (nr 1 — 14), w miejscach przewidzianych na wpisanie danych kontaktowych
wspotadministratorow, umieszczona zostala informacja ,,nie dotyczy”.

[dowdd: akta kontroli str. 66]

Majgc na uwadze zidentyfikowana rozbieznos¢ pomiedzy deklaracja organu
kontrolowanego, ze DWIOS we Wroclawiu nie tgczy relacja wspéladministrowania z innym
administratorem a zapisami w rejestrze czynnosci przetwarzania, zwrocono si¢ z prosba do
organu kontrolowanego o wyjasnienie istniejacych sprzecznosci. W pismie z dnia 10 stycznia
2020 r. wyjasniono, ze ,doszio do rozbieznosci w  zapisach  dotyczgcych
wspéladministrowania danymi osobowymi ze wzgledu na przeoczenie oraz trudnosci
zwigzane z okresleniem administratora danych osobowych umieszczanych w systemie ISK,
kiorym postuguje si¢ Wydziat Inspekcii Wojewddzkiego Inspektoratu Ochrony Srodowiska we

® Znak: 15.1611.3.2019
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Wroclawiu. Roznice zwigzang z zbiorami takimi jak: , wnioski,o ukaranie i protokoly
z przestuchan”, ,, postepowanie administracyjne” oraz , kontrole”, wynikajq z faktu, ze dane
zwigzane z tymi procesami sq umieszczane w systemie ISK prowadzonym przez Gléwny
Inspektorat Ochrony Srodowiska. Po skierowaniu pytania do GIOS z prosbq o wyjasnienia
zwigzane z systemem ISK, uzyskano odpowieds, ze Gléwny Inspektor Ochrony Srodowiska nie
petni w iym zakresie funkcji Administratora Danych Osobowych ani podmiotu
przetwarzajqcego, jedynie dochodzi do przekazania danych™.

Jak wyjasnit DWIOS we Wroclawiu w odniesieniu do zbioru ,,Przygotowanie zmian
w warunkach placy i pracy na podstawie art. 19 ust. 2,3 ustawy z dnia 20 lipca 2018 r.
o zmianie ustawy o Inspekcji Ochrony Srodowiska oraz niekidrych innych ustaw w zwigzku
z przejeciem z dniem 01.01.2019 r. pracownikéw wydzialow i dzialéw monitoringu
srodowiska oraz laboratoriow wojewddzkich inspektoratéw ochrony Srodowiska”,
wspotadministrowanie mialo miejsce i zakonczyto si¢, zgodnie z zawarta umowa - z dniem
31 grudnia 2018 roku. Wyjasnienia te potwierdza przedtozona w toku kontroli umowa Nr
G105-1.15/wdo/2018 ,,0 wspdtadministrowanie .danymi osobowymi”, zawarta na czas
okreslony od dnia 4 paZdziernika 2018 r. do dnia 31 grudnia 2018 r., w celu nalezytego
wykonania obowigzku prawnego wynikajgcego z art. 19 ustawy z dnia 20 lipca 2018 r.
o zmianie ustawy o Inspekcji Ochrony Srodowiska oraz niektérych innych ustaw (Dz. U.
z 2018 r. poz. 1479), w zwigzku z art. 6 ust. 1 lit. C RODO, w szczegdlnosci z przejeciem
z dniem 1 stycznia 2019 r. pracownikow wydzialéw i dzialéw monitoringu srodowiska oraz
laboratoriéw wojewddzkich inspektoratow ochrony $rodowiska, a takze pracownikéw innych
komérek organizacyjnych wojewddzkich inspektoratéw ochrony s$rodowiska, do ktorych
obowigzkéw nalezy wykonywanie zadan na rzecz wydzialdéw i dzialdéw monitoringu
srodowiska oraz laboratoriéw przez Gltoéwnego Inspektora Ochrony Srodowiska. Powyzsze
wyjasnienie zostalo w petni przyjete przez zespot kontrolny. Wynika z niego bowiem, ze za
stuszne nalezalo uzna¢ odnotowanie w rejestrze czynnosci przetwarzania w zbiorze
zarejestrowanym pod nr 18 - GIOS jako wspétadministratora danych.

[dowdd: akta kontroli str. 426-433, 518, 523]

W zalaczniku do wyjasnien z dnia 10 stycznia 2020 r. organ kontrolowany przedtozyt
zaktualizowany rejestr czynnosci przetwarzania. W zbiorach o nazwach ,,Wnioski o ukaranie
i protokoly z przestuchan™ (zbiér nr 15), ,,Postepowanie administracyjne” (zbior nr 16),
~Kontrole” (zbior nr 17), umieszczono zapis ,,nie dotyczy”. Dokument wskazuje, ze organ
podjat dziatania naprawcze.

[dowdd: akta kontroli str. 536-538]

W wyniku kontroli ustalono, Zze na dzien czynnoéci kontrolnych DWIOS we
Wroctawiu btednie interpretowat relacje wspdtadministrowania w prowadzonym rejestrze
czynnosci przetwarzania w zbiorach: ,,Wnioski o ukaranie i protokoty z przestuchan™ (zbior nr
15), ,,Postepowanie administracyjne” (zbior nr 16), ,,Kontrole” (zbiér nr 17), ustanawiajac
GIOS wspétadministratorem danych. Niemniej podjat dzialania naprawcze w tym zakresie, co
zostato uwzglednione w ocenie za kontrolowane zagadnienie.

Upowaznienia do przetwarzania danych osobowych
Jak stanowi art. 29 RODO. podmiot przetwarzajacy oraz kazda osoba dzialajaca

z upowaznienia administratora lub podmiotu przetwarzajacego i majgca dostep do danych
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osobowych przetwarzajg je wytacznie na polecenie administratora, chyba Zze wymaga tego
prawo Unii lub prawo panstwa czlonkowskiego. Natomiast zgodnie z art. 32 ust. 4 RODO
administrator oraz podmiot przetwarzajgcy podejmuja dziatania w celu zapewnienia, by kazda
osoba fizyczna dzialajaca z upowaznienia administratora lub podmiotu przetwarzajacego,
ktéra ma dostep do danych osobowych, przetwarzala je wylacznie na polecenie
administratora, chyba Zze wymaga tego od niej prawo Unii lub prawo panstwa
cztonkowskiego. Obowigzek ten jest $cisle powigzany z zasada rozliczalnodci tj.
koniecznoscia wykazania przez administratora przestrzegania zasad dotyczacych
przetwarzania danych osobowych (art. 5 ust. 2 RODO).

Zgodnie z ustaleniami dokonanymi na podstawie udzielonych wyjasnien 1
przekazanych dokumentéw, realizujac zasade rozliczalnosci wyrazong w art. 5 ust. 2 RODO,
w WIOS we Wroctawiu wprowadzono zasady dokumentowania oséb i podmiotéw
dziatajacych z upowaznienia DWIOS (art. 32 ust. 4 RODO).

Jak ustalono, zgodnie z § 2 ust. 1 Instrukcji, wprowadzonej zarzadzeniem nr 3/2018
DWIOS z dnia 1 marca 2018 r. a obowiazujacej do 15 lipca 2018 r., przetwarzania danych
osobowych mogt dokonywaé jedynie pracownik posiadajacy upowaznienie wydane przez
Administratora Danych (zgodnie ze wzorem stanowigcym zalgcznik nr 5 do Polityki
Bezpieczenstwa Danych Osobowych). Osoby zatrudnione przy przetwarzaniu danych
obowigzane byly o$wiadczy¢ zaznajomienie z przepisami dotyczacymi ochrony danych
osobowych oraz w zakresic zabezpieczen systemu informatycznego, na oswiadczeniu,
stanowigcym zatgcznik nr 6 do Polityki Bezpieczenstwa Danych Osobowych. Jak stanowit
wowezas § 2 ust. 2 Instrukcji, wydane upowaznienia podlegaly rejestracji w Rejestrze
upowaznien do przetwarzania danych osobowych, ktéry prowadzil Administrator
Bezpieczenstwa Informacji. Wzdr rejestru oséb upowaznionych stanowit zatacznik nr 7 do
Polityki Bezpieczenstwa Danych Osobowych. Zgodnie z obowigzujagcymi w tym okresie
regulacjami, rejestr wydawanych upowaznien do przetwarzania danych osobowych prowadzil
Administrator Bezpieczenstwa Informacji (§ 12 ust. 4 Polityki Bezpieczefistwa).

[dowdd: akta kontroli str. 159, 171, 199-201]

Natomiast zgodnie z § 2 ust. 1 Instrukcji, wprowadzone] zarzadzeniem nr 13/2018
DWIOS z dnia 16 lipca 2018 r. a obowiazujacej do 23 maja 2019 r., przetwarzania danych
osobowych mogt dokonywac jedynie pracownik posiadajgcy upowaznienie wydane przez
Administratora Danych. Osoby dopuszczone do przetwarzania danych obowiazane byty
o$wiadczy¢ zaznajomienie z przepisami dotyczgcymi ochrony danych osobowych, odmiennie
niz w obowiazujacej Instrukcji, wprowadzonej zarzadzeniem nr 3/2018 DWIOS - na
upowaznieniu do przetwarzania (zgodnie ze wzorem stanowigcym zalgcznik nr 5 do
obowigzujgcej] wowczas Polityki Bezpieczenstwa Danych Osobowych). Jak stanowit
wowcezas § 2 ust. 2 Instrukcji, wydane upowaznienia podlegaly rejestracji w rejestrze
upowaznien do przetwarzania danych osobowych, ktory prowadzit Inspektor Ochrony
Danych. Wzbr rejestru 0s6b upowaznionych stanowit zalgcznik nr 6 do Polityki
Bezpieczenstwa Danych Osobowych. Zgodnie z obowigzujacymi w tym okresie regulacjami,
rejestr wydawanych upowaznien do przetwarzania danych osobowych prowadzit Inspektor
Ochrony Danych (§ 12 ust. 5 Polityki Bezpieczenstwa).

[dowod: akta kontroli str. 206, 219, 235-236]

W mysl § 2 ust. 1 Instrukeji, wprowadzonej zarzadzeniem nr 9/2019 DWIOS z dnia 24
maja 2019 r. i obowiazujgcej w czasie prowadzenia czynnosci kontrolnych, przetwarzania
danych osobowych moze dokonywaé jedynie pracownik posiadajacy upowaznienie wydane
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przez Administratora Danych. Osoby dopuszczone do przetwarzania przetwarzaniu danych
obowiazane sa oswiadczyé zaznajomienie z przepisami dotyczacymi ochrony danych
osobowych na upowaznieniu do przetwarzania (zgodnie ze wzorem stanowigcym zatgcznik nr
5 do Polityki Bezpieczenstwa Danych Osobowych). W mys$l § 2 ust. 2 obowigzujgcej
Instrukcji, wydane upowaznienia podlegajg rejestracji w rejestrze upowaznien do
przetwarzania danych osobowych, ktory prowadzi Inspektor Ochrony Danych. Wzér rejestru
0s6b upowaznionych stanowi zalgcznik nr 6 do Polityki Bezpieczenstwa Danych Osobowych.
Rejestr wydawanych upowaznien do przetwarzania danych osobowych prowadzi Inspektor
Ochrony Danych (§ 12 ust. 5 Polityki Bezpieczefistwa). Zgodnie z § 40 ust. 5 Regulaminu
Organizacyjnego WIOS we Wroclawiu, wprowadzonego zarzadzeniem nr 18/2019 DWIOS z
dnia 15 pazdziernika 2019 r. w sprawie wprowadzenia Regulaminu Organizacyjnego WIOS
we Wroctawiu do gtéwnych zadan samodzielnego stanowiska ds. ochrony danych osobowych
nalezy prowadzenie rejestru wydawanych upowaznien do przetwarzania danych osobowych.

[dowod: akta kontroli str. 26, 39, 54-56, 322]

W toku kontroli ustalono, iz organ kontrolowany dokumentuje osoby dzialajgce z jego
upowaznienia, a wszyscy pracownicy WIOS we Wroctawiu posiadaja upowaznienie DWIOS
do przetwarzania danych osobowych. Powyzsze potwierdza ewidencja oséb upowaznionych
do przetwarzania danych osobowych prowadzona w formic -elektronicznej, ktorg
udostepniono do wgladu zespotowi kontrolnemu. W rejestrze upowaznien znajduje si¢ data
nadania upowaznienia, ktora jest spdjna z datg na upowaznieniach.

Na dzieni okazania dokumentdw:

— rejestr upowaznien do przetwarzania danych w WIOS we Wroctawiu w 2018 r.
zawieral 193 pozycje (ostatni wpis stanowito upowaznienie o nr 327/2018).
— rejestr upowaznien do przetwarzania danych w WIOS we Wroctawiu w 2019 r.
zawierat 44 pozycje (ostatni wpis stanowilo upowaznienie o nr 44/2019).
Jak ustalono, rejestr upowaznien prowadzony jest zgodnie z ustanowionym
wewnetrznie wzorem.

Jak wyjasnil organ _kontrolowany, w odniesieniu do oséb dzialajacych z jego
upowaznienia, w ramach dziatalnosci WIOS we Wroctawiu nie wystepuja osoby, inne niz
pracownicy, ktore przetwarzalyby dane osobowe dzialajac na podstawie upowaznien
DWIOS.

[dowdd: akta kontroli str. 523]

Celem potwierdzenia przestrzegania przepisow wewnetrznych w zakresie udzielonych
upowaznien, zweryfikowano obowigzujaca w toku czynnosci kontrolnych dokumentacje
umocowanych do przetwarzania oséb zatrudnionych w WIOS we Wroctawiu:

— Pracownikéw, do ktérych obowigzkéw nalezy koordynowanie i przeprowadzanie
nabordéw (upowaznienia: nr 317/2018 z dn.13.07.2018 r., 319/2018 z dn.06.09.2018
r. oraz 320/2018 z dn.06.09.2018 r.)

— Pracownika, do ktérego obowigzkéw nalezy do ktoérego obowigzkow nalezy
prowadzenie  postepowan  prowadzenie  postgpowan  administracyjnych
(upowaznienie nr 192/2018 z dn.06.08.2018 r.)

—  Pracownika, do ktérego obowiazkow nalezy prowadzenie rejestru skarg i wnioskow
(upowaznienie nr 318/2018 z dn.06.09.2018 r.)
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Stwierdzono, .ze ww. pracownicy przetwarzajgcy dane osobowe posiadajg pisemne
upowaznienie do przetwarzania danych osobowych zawierajgce m. in.: datg wystawienia
upowaznienia, imi¢ i nazwisko osoby upowaznionej, zakres upowaznienia do przetwarzania
danych osobowych oraz czas cbowigzywania (na czas trwania zatrudnienia). Upowaznienia
zostaly podpisane przez administratora - DWIOS. Ustalono ponadto, iz ww. pracownicy
ztozyli o$wiadczenie o zapoznaniu si¢ z przepisami z zakresu ochrony danych osobowych
oraz procedurami obowiazujacymi na stanowisku pracy zwigzanymi z ochrong danych
osobowych 1 zobowiazali si¢ do ich przestrzegania. Zobowigzali si¢ do takze do zachowania
tajemnicy przetwarzania danych i1 sposobow ich zabezpieczania, réwniez po ustaniu stosunku
pracy lub uptywie waznosci upowaznienia. Jak ustalono réwniez, w upowaznieniach
wskazana zostala wlasciwa podstawa prawna na dzien ich wydania - art. 32 ust. 4 RODO.

[dowdd: akta kontroli str.151-155]

W toku kontroli potwierdzono, iz pracownik ds. kadr posiadat pisemne upowaznienie
oraz zostal zobowiazany do zachowania danych w tajemnicy, stosownie do wymogu art. 22'°
§ 3 Kodeksu pracy®, ktéry stanowi, iz do przetwarzania danych osobowych, o ktérych mowa
wart. 9 ust. 1 RODO, mogg by¢ dopuszczone wylacznie osoby posiadajace pisemne
upowaznienie do przetwarzania takich danych wydane przez pracodawce; osoby dopuszczone
do przetwarzania takich danych sa obowigzane do zachowania ich w tajemnicy.

Analiza upowaznien w toku kontroli wykazata, ze sa zgodne z ustalonym przez
DWIOS, obowiazujacym w momencie ich wydania wzorem, stanowigcym zatacznik nr 5 do
obowigzujacej wowczas Polityki Bezpieczenstwa, wprowadzonej zarzgdzeniem nr 13/2018
DWIOS z dnia 16 lipca 2018 r., za wyjatkiem upowaznienia nr 317/2018. Upowaznienie to
zostato wydane 13 lipca 2018 r. Jak ustalono w toku kontroli, obowigzywat wowczas inny
wzOr upowaznienia — stanowigcy zatgcznik nr 5 do Polityki Bezpieczenstwa wprowadzonej
zarzadzeniem nr 3/2018 DWIOS z dnia 1 marca 2018 r. Natomiast potwierdzenie
0 zaznajomieniu si¢ z przepisami dotyczacymi ochrony danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego obowigzywato woéwczas na odrebnym od
upowaznienia o$wiadczeniu, stanowigcym zatacznik nr 6 do Polityki Bezpieczenstwa Danych
Osobowych.

[dowdd: akta kontroli str. 151-155,199-200, 235]

Ustalenia kontroli wskazuja, ze jedno z wydanych przez DWIOS upowaznien do
przetwarzania nie odpowiadatlo obowiazujacemu na dzien jego wydania wzorowi
upowaznienia. Nie mialo to jednak wplywu na poprawnosé realizowanego przez
administratora obowigzku, zatem uznane zostalo za uchybienie o charakterze formalnym.
Stwierdzono, iz DWIOS we Wroclawiu zapewnia poprawne dokumentowanie 0s6b
dziatajacych na polecenie administratora.

Umowy powierzenia

Administrator moze przetwarza¢ dane samodzielnie lub powierzy¢ ich przetwarzanie
mmnemu podmiotowi - podmiotowi przetwarzajacemu w rozumieniu art. 4 pkt 8 RODO.
Zgodnie z art. 28 ust. 3 RODO, przetwarzanie przez podmiot przetwarzajacy odbywa sie na
podstawie umowy lub innego instrumentu prawnego, ktore podlegajg prawu Unii lub prawu

6 Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (tj. Dz.U. z2019 1. poz. 1040 ze zm.)
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panstwa czlonkowskiego 1wigzg podmiot przetwarzajacy 1administratora, okreslajg
przedmiot iczas trwania przetwarzania, charakter icel przetwarzania, rodzaj danych
osobowych oraz kategorie 0sob, ktorych dane dotyczg, obowigzki 1 prawa administratora. Co
istotne, wtakim przypadku administrator moze korzystaé wylgcznie zushug takich
podmiotéw przetwarzajacych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich Srodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
niniejszego rozporzadzenia ichronito prawa osob, ktérych dane dotycza (art. 28 ust.
1 RODO). Podkresli¢ nalezy, ze w przypadku udostepnienia danych osobowych bez podstawy
prawnej (bez uprzednio zawartej umowy powierzenia), nastepuje naruszenie zasady
zgodnosci z prawem (art. 5 ust. 1 lit. a) RODO) oraz zasady poufnosci (art. 5 ust. 1 lit. f)
RODO).

W toku kontroli zweryfikowano zatem, czy DWIOS we Wroctawiu, jako administrator
danych, powierza przetwarzanie danych podmiotom przetwarzajgcym, a jesli tak, czy to
powierzenie nastapito przy spetnieniu warunkow okre$lonych w art. 28 RODO.

Jak wskazano w wyjasnieniach z dnia 15 pazdziernika 2019 r.. ,w imieniu
Dolnoslgskiego Wojewédzkiego Inspektora Ochrony Srodowiska wystepuje przetwarzanie
danych osobowych przez podmioty zewnegtrzne na podstawie umoéw powierzenia
przetwarzania danych osobowych, a takze na podstawie obowigzujgcych przepiséw prawa”.
Z przekazanej do wyjasnien z 15 pazdziernika 2019 r. tabeli dotyczacej powierzenia
przetwarzania danych osobowych wynika, ze siedem podmiotow zewnetrznych przetwarza
dane w imieniu DWIOS we Wroctawiu. Niemniej w toku kontroli przekazano szesé¢ uméw
powierzenia z nastepujacymi procesorami:

1. Piast Group Sp. z 0.0., w zakresie danych zwigzanych z ochrong budynku, zawarta
04.07. 2019 r. (zapisy dotyczace powierzenia przetwarzania w § 9 umowy gldéwnej na
realizacje ustugi od dnia 01.01.2019 r.).

2. Supra Brokers S.A., w zakresie danych zwigzanych z ubezpieczeniami, zawarta
05.08.2019 r. w zwigzku z realizacjg umowy gléwnej z dnia 07.04.2009 r.

3. Gtéwnym Inspektorem Ochrony Srodowiska, w zakresie realizacji umowy na dostawe
legitymacji stuzbowych, organizacji zagranicznych wyjazdow stuzbowych, organizacji
szkolen, konferencji, narad i spotkan stuzbowych, sporzadzanie publikacji dotyczacych
dziatalnosci Inspekcji Ochrony Srodowiska, zawarta od dnia 29.04.2019 1. na czas
nieokreslony.

4. Zakladem ushig komputerowych i biurowych PROBIT, w zakresie danych kadrowo-
placowych, zawarta od dnia 02.01.2018 r. na czas nieokreslony.

5. Agencjg ochrony GRAND, w zakresie danych zwigzanych z ochrong budynku, zawarta
od dnia 31.12.2018 r. (zapisy dotyczace powierzenia w §13 umowy glownej).

6. Piast Patrol Sp. z 0.0., w zakresie danych zwiazanych z ochrong budynku, zawarta od
dnia 24.05.2018 r.

[dowdd: akta kontroli str. 17, 59, 241-292].

Jak ustalono, nie przedstawiono umow powierzenia ani innych instrumentéow
prawnych z wymienionymi w tabeli, zakladami ustug lekarskich, przetwarzajagcymi dane w
zakresie zwigzanym z badaniami lekarskimi pracownikéw WIOS we Wroctawiu. Jak ustalono
w tym zakresie, na podstawie wytycznych Ministra Cyfryzacji, zawicranic umowy z
osrodkiem medycyny pracy nie znajduje uzasadnienia, albowiem pracodawca kierujacy
pracownika na badania i osrodek medycyny pracy, przetwarzajg dane w réznych celach i sa
niezaleznymi administratorami na réwnorzednych prawach. W sytuacji, w ktorej mamy do
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czynienia z relacja administrator-administrator nie zachodzi przestanka do zawarcia umowy
powierzenia’. 7 powyzszego wynika, Ze w okresie objetym kontrola nie doszto do
powierzenia przetwarzania danych w zakresie wykonywania zewnetrznych ustug badan
lekarskich i nie bylo koniecznosci zawarcia przez DWIOS we Wroctawiu uméw powierzenia
w tym zakresie.

Analiza przekazanych w toku kontroli uméw zawierajacych regulacje w zakresie
powierzenia przetwarzania danych osobowych wykazata, ze zawieraja wszystkie elementy
wymagane art. 28 RODO, za wyjatkiem uméw zawartych z podmiotami: ,,Supra Brokers
S.A”, Probit” i ,,Grand”, w ktérych to tresci nie okreSlono charakteru przetwarzania -
wymaganego art. 28 ust. 3 RODO. W zwigzku z powyzszym, zwrécono sie do DWIOS we
Wroclawiu o wskazanie przyczyn nieuregulowania ww. kwestii w analizowanych umowach
dotyczacych powierzenia przetwarzania danych osobowych (lub wskazanie sposobu zawarcia
ustalen w ich zakresie). Jak wyjasnit organ kontrolowany w pismie z dnia 10 stycznia 2020 r.:
wZe wzgledu na brak obligatoryjnej definicji czym jest , charakter przetwarzania”,
w umowach powierzenia przetwarzania danych osobowych zawartych z podmiotami
przetwarzajgcymi, takimi jak: ,,Supra Brokers S.A”, ,Probit” czy , Grand” uznano za
charakter przetwarzania informacje o formie przetwarzaniu danych np. wersje papierowe lub
elektroniczne {,, dane bedq przetwarzane w formie papierowej i elektronicznej™).

[dowdd: akta kontroli str. 519, 524].

Zdaniem zespolu kontrolnego powyzsze wyjasnienie nie zastuguje na uwzglednienie.
Zgodzi¢ sig nalezy, ze cho¢ przepisy RODO nie wskazujg w sposob jednoznaczny, jak nalezy
rozumie¢ pojecie charakteru przetwarzania, w normach tego aktu omawiany termin pojawia
si¢ z okreSleniami .,sporadyczny” (motyw 80, art. 27 ust. 2 lit. a, art. 30 ust. 5 RODO) lub
»Systematyczny” (motyw 91 RODO), a w zakresie wylaczen od jego stosowania —
z okresleniem ,,0sobisty lub domowy™ (art. 2 ust. 2 lit. ¢ RODO). Powyzsze wpisuje sie
w slownikowe rozumienie pojgcia ,,charakter”, okreslanego jako ,,zespdt cech wlasciwych
danemu przedmiotowi lub zjawisku, odrozniajgcych je od innych przedmiotow i zjawisk tego
samego rodzaju’®. 7a zasadne uznaé zatem nalezy wskazanie doktryny, iz ,,jak sie wydaje,
pojecie «charakteruy odnosi sig do czynnosci przetwarzamia, nie za$ do charakteru
(kategorii) przetwarzanych danych ani charakteru ryzyka (jak w motywie 84 RODO).
Charakter (operacji) przetwarzania danych to raczej sposéb ich dokonvwania
(czestotliwosé/powtarzalnosé, czasowosé, dlugoterminowosé, masowosé) z uwzglednieniem
rodzajow  zastosowanych technologii”®. Dodatkowo, w kontekscie uméw powierzenia
podkresli¢ nalezy, iz charakter przetwarzania nie musi by¢ tozsamy z charakterem ustugi,
wykonania ktérej dotyczy umowa, gdyz przetwarzanie danych osobowych w ramach
realizacji danej ustugi moze mieé¢ charakter immanentny lub incydentalny. Uznaé zatem
nalezy, ze okreSlenie ,dane bedq przetwarzane w formie papierowej i elekironicznej” nie
spetnia wymogu wystarczajacej konkretnodci, by mozna bylo przyjaé, ze strony umowy majg
swiadomos¢ co do charakteru przetwarzania danych osobowych, gdyz jest to okre$lenie
formy a nie sposobu przetwarzania.

7 Czy z lekarzem/osrodkiem medycyny pracy nalezy zawrzeé umowe powierzenia?? [w]: Poradnik RODO dla
administracji, str. 23, Zrédto: https:/www.cov.pl.

8 Stownik jezyka polskiego PWN, https://sjp.pwn.pl/.

? Litwinski P., Barta P., Kawecki M., Komentarz do art. 24 RODO, (w:) Litwinski P. (red.), Rozporzqdzenie UE
w sprawie ochrony 0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i swobodnym przeptywem
takich danych. Komentarz, Warszawa 2018.
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Majac na uwadze powyzsze, udzielone przez kontrolowanego wyjasdnienia uznano za
przyczyne wystgpienia opisane) powyzej nieprawidtowosci.

Celem potwierdzenia czy DWIOS we Wroctawiu prawidtowo zidentyfikowat
wszystkie podmioty zewnetrzne, z ktorymi nalezy podpisaé umoweg powierzenia
przetwarzania danych osobowych, dokonano m.in. weryfikacji czy WIOS we Wroctawiu
korzysta z wybranych programéw komputerowych do rejestracji korespondencji
przychodzacej i wychodzacej oraz dokonano ustalen w zakresie korzystania przez jednostke z
serwerdOw www, poczty elektronicznej oraz serwisowania komputeréw, a nastgpnie dokonano
ustalen na jakiej podstawie nastgpito Swiadczenie ustug przez podmioty zewnetrzne.

Na podstawie ztozonych wyjasnien Administratora Systemow Informatycznych z dnia
23 pazdziernika 2019 r., a nastepnie 10 stycznia 2020 r. ustalono, ze w okresie objetym
kontrolg, nie zaistniata koniecznos$¢ zawarcia umowy powierzenia w zakresie korzystania
z programu do rejestracji korespondencji. Ustalono, iz WIOS we Wroctawiu prowadzi
tradycyjny (papierowy) obieg dokumentoéw. Proces ten, jak wyjasniono, jest jedynie
wspomagany przez wilasng aplikacje uzywang do ewidencjonowania poczty zaréwno
wychodzgcej, jak 1 przychodzacej. W ewidencji tej sa gromadzone dane korespondentdw,
takie jak 1imie, nazwisko, adres korespondencyjny. Jak =zadeklarowal jednoczesnie
Administrator Systeméw Informatycznych wtym zakresie: ,,Wszelkie zasoby danych
przetwarzanych w ramach systemu wspomagajgcego obieg dokumentow przetwarzane
gromadzone sq na serwerach nalezqcych do WIOS i fizycznie znajdujgcych sie w siedzibie
urzedu”. Z wyjasnien wynika, ze w okresie objetym kontrolag nie doszto do powierzenia
przetwarzania danych w zakresie czynnosci zwigzanych z rejestrowaniem korespondenci.

[dowdd: akta kontroli str. 422, 535]

W oparciu o przedstawione 23 pazdziernika 2019 r. wyjasnienia Administratora
Systemdéw Informatycznych, dotyczace korzystania z zewnetrznego serwisu komputerdw,
ustalono, ze w okresie objetym kontrolg nie zaszta konieczno$é zawarcia umdw powierzenia.
Jak wyjasniono: W przypadku awarii sprzetu i braku mozliwosci naprawy we wilasnym
zakresie, do serwisu sprzel trafia bez nosnikéw danych, chyba ze ich usuniecie oznaczatoby
utrate gwarancji, lub uniemozliwiatoby wykonanie naprawy”. W przypadku przekazania
sprzetu do serwisu, zawierajacego nosniki danych, podmioty zewnetrzne serwisujgce sprzet
komputerowy nie moglyby mie¢ dostgpu do danych na nosniku. Jak dookreslit ASI w pismie
z dnia 10 grudnia 2020 r. ,, Mozliwos$¢ przekazania do naprawy dysku zawierajgcego dane jest
czysto teoretyczna. Mogq tego wymagacé warunki gwarancji sprzetu, bqgdz charakter usterki.
W praktyce, od ponad 5 lat taka sytuacja jednak nie miala miejsca. W kazdym przypadku,
przed przekazaniem komputera do naprawy, zawierajgce dane nosniki sq demontowane
i pozostajq w siedzibie WIOS, a do serwisu przekazywana jest reszta sprzetu. W przypadku,
gdyby nie udalo sie uniknqgé takiej sytuacji i przekazanie nosnika z danymi bytoby niezbedne,
wymagana byla by umowa miedzy WIOS a dokonujgcq naprawy firmg, gwarantujgca
poufnosé powierzonych danych”. Wyjasnienie organu kontrolowanego prowadzi do wniosku,
ze w okresie objetym kontrola nie doszto do powierzenia danych osobowych.

[dowdd: akta kontroli str. 422, 535]

W zakresie korzystania z serwerOw www 1 poczty elektroniczne] w pismie z 23
pazdziernika 2019 1. Administrator Systeméw Informatycznych wudzielit natomiast
wyjasnienia, ze: ,, Przechowywanie plikow, strony WWW, poczta internetowa, oraz inne
pokrewne ustugi WIOS w catosci zapewnia sobie we wlasnym zakresie i na zadnym etapie nie
daje dostepu do danych podmiotom, ani osobom trzecim”. Ustalono jednak, w dostgpnym
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Krajowym Rejestrze Domen, na stronie https://www.dns.pl, ze wlascicielem uzywanej przez
WIOS we Wroclawin domeny o nazwie ,pios.gov.pl” (htps://www.wroclaw.pios.gov.pl/,
https://www.bip.wroclaw.pios.gov.pl/, (@wroclaw.pios.gov.pl.) jest Glowny Inspektorat
Ochrony Srodowiska. W zwigzku zpowstal watpliwoscia co do zachodzacej relacii
w zakresie korzystania z serweréw www ipoczty elektronicznej pomiedzy WIOS we
Wroctawiu a GIOS, pismem z dnia 31 grudnia 2019 r. zwrdécono si¢ o wyjasnienie, jaka
relacja zachodzi pomigdzy wskazanymi podmiotami oraz przekazanie stosownej
dokumentacji potwierdzajacej stanowiska w ww. zakresie. Jak wskazal w wyjasnieniach
z dnia 10 stycznia 2020 r. Administrator Systemow Informatycznych, ,,Giéwny Inspektorat
Ochrony Srodowiska (GIOS) jest abonentem domeny pios.gov.pl iudostepnia WIOS
poddomene wroclaw.pios.gov,pl. Jedyne dane, jakie GIOS od nas otrzymuje, to adresy
WIOSiowych serweréw DNS. Cala obstuga poddomeny jest prowadzona w siedzibie WIOS na
naszych serwerach. W omawianym przypadku GIOS nie uzyskuje dostepu do zadnych danych
osobowych”. Powyzsze wyjasnienia zostaly przyjete przez zespdt kontrolujacy 1 $wiadcza
o tym, ze w przywolanym zakresie dziatalnosci kontrolowanego, w okresie objetym kontrola,
rowniez nie dochodzito do powierzenia przetwarzania danych osobowych.

[dowdd: akta kontroli str. 422, 535]

Jak wskazuje tres¢ art. 28 ust. 1 RODO jezeli przetwarzanie ma by¢ dokonywane
w imieniu administratora, korzysta on wylgcznie z ustug takich podmiotéw przetwarzajgcych,
ktére zapewniajq wystarczajgce gwarancje wdrozZenia odpowiednich Srodkow technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzgdzenia i chronito
prawa osob, ktérych dane dotyczg. Jak wynika ze skorelowanego z art. 28 ust.] RODO mot.
81 preambuty RODO, aby zapewni¢ przestrzeganie wymogoéw RODO w  przypadku
przetwarzania, kidrego w imieniu administratora ma dokonac podmiot przetwarzajgcy,
administrator powinien, powierzajgc podmiotowi przetwarzajgcemu czynnosci przetwarzania,
korzystac z ustug wylgcznie podmiotow przetwarzajgcych, ktére zapewniajg wystarczajgce
gwarancje — w szczegolnosci jezeli chodzi o wiedze fachowq, wiarygodnos¢ i zasoby —
wdrozenia Srodkow technicznych i organizacyjnych odpowiadajgcych wymogom niniejszego
rozporzgdzenia, w tym wymogom bezpieczenstwa przetwarzania. Kontrolujacy zwrdcili sie
zatem o wyjasnienie, w jaki sposéb w WIOS we Wroctawiu zweryfikowano, czy podmioty,
ktérym powierzono przetwarzanie danych osobowych, spetniajg wymagania w zakresie
zapewnienia odpowiednie] ochrony danych osobowych. Poproszono réwniez o przekazanie
dokumentacji na potwierdzenie tego faktu. Organ kontrolowany w pismie z dnia 10 stycznia
2020 r. udzielit wyjasnienia, ze: ,,Umowy powierzenia przetwarzania danych osobowych
zawierane pomiedzy WIOS we Wroclawiu a podmiotami przetwarzajgcymi, pelnig funkcje
gwarancji wdrazania odpowiednich Srodkéw technicznych i organizacyjnych przez podmioty
przetwarzajgcy w celu spetnienia wymagan RODO i zapewnienia odpowiedniej ochrony
danych osobowych. WIOS we Wroctawiu nie stosuje innego sposobu weryfikacji podmiotéw
przetwarzajqcych powierzone dane osobowe”.

[dowdd: akta kontroli str.: 518, 523-524]

Jak wynika z przedlozonej w trakcie kontroli dokumentacji oraz cyt. wyjasnien organu
kontrolowanego, DWIOS we Wroclawiu zapewnia wypelnienic cytowanej wyzej normy
prawnej poprzez stosowanie odpowiednich zapiséw w tresci zawieranych umoéw powierzenia
przetwarzania danych osobowych. Majgc na uwadze, ze art. 28 ust. 1 RODO nie precyzuje,
jakie dzialania ma podja¢ administrator w zakresie wyboru podmiotu przetwarzajgcego, aby
zapewni¢ gwarancje wilasciwego standardu ochrony danych osobowych, nie precyzuje
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rowniez jakie gwarancje nalezy kwalifikowaé jako "wystarczajgce”, powyzsze wyjasnienia
uwzgledniono przy ocenie za kontrolowane zagadnienie.

Obszar B - Prawo do przetwarzania danych osobowych

O legalno$ci przetwarzania danych mozna méwi¢ w przypadku speiniania jednej
z przestanek okreslonych w art. 6 ogdlnego rozporzadzenia o ochronie danych (dane zwykle),
czy tez w art. 9 ogblnego rozporzadzenia o ochronie danych (dane szczegdlnych kategorii).
Zgodnie z art. 6 ust. 1 '© RODO przetwarzanie jest zgodne z prawem wylacznie
w przypadkach, gdy - 1 w takim zakresie w jakim — spelniony jest co najmniej jeden
z warunkéw okreslonych w tym przepisie. Z przepisu art. 5 ust. 1 RODO wynikajg ogblne
zasady dotyczgce przetwarzania danych osobowych, za przestrzeganie ktérych
odpowiedzialny jest kazdy administrator (art. 5 ust. 2 RODO). Podstawowym (cho¢ nie
jedynym) wymogiem warunkujagcym prawidlowosé przestrzegania przepisu art. 5 ust. 2
RODO jest prawidtowe przeprowadzenie identyfikacji zachodzacych w podmiocie procesow 1
podstaw prawnych przetwarzania danych osobowych.

W wyniku kontroli ustalono, iz narzedziem — za pomocg ktérego organ kontrolowany
— rozliczyl si¢ z obowigzku dokonanej identyfikacji zachodzacych w podmiocie
kontrolowanym procesow przetwarzania danych osobowych - jest rejestr czynnosci
przetwarzania danych prowadzony przez DWIOS we Wroctawiu.

Jak wskazat organ kontrolowany w wyjasnieniach z dnia 15 pazdziernika 2019 r.,
zidentyfikowanie podstaw prawnych okreslonych w art. 6 ust. 1 lit. a-f RODO nie jest
mozliwe na podstawie rejestru czynnosci przetwarzania danych osobowych. W oparciu
o przekazana w zataczeniu do wyjasnien tabele (zestawienie) zidentyfikowanych w WIOS we
Wroctawiu procesow przetwarzania w odniesieniu do podstaw przetwarzania ustalono, iz dla
wszystkich procesow/zbioréw danych zidentyfikowano podstawe prawna, tj. warunki
przetwarzania okreslone w art. 6 ust. 1 lit a-f RODO. W toku kontroli DWIOS we Wroctawiu
skorygowatl jednak zestawienie zgodnie ze stanem faktycznym i jako organ publiczny,
odstapit od wskazywania lit. f) jako podstawy prawnej przetwarzania, co jest zgodne z art. 6
ust.1 lit. £) RODO.

Y Przerwarzanie jest zgodne z prawem wylgcznie w przypadkach, gdy - i w takim zakvesie, w jakim - spelniony
jest co najmniej jeden z ponizszych warunkodw:

a) osoba, ktérej dane dotyczq wyrazita zgode na przetwarzanie swoich danych osobowych w jednym Ilub
wigkszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktorej dane dotyczg, lub do
podjecia dziatan na zgdanie osoby, ktérej dane dotyczq, przed zawarciem umowy;

¢) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigigcego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, kicrej dane dotyczq, lub innej osoby
fizyeanej; |
e)przetwarzanie jest niezhedne do wykonania zadaenia realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi;

) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych interesow realizowanych przez
administratora lub przez strong trzecig, z wyjgtkiem sytuacji, w ktdrych nadrzedny charakter wobec tych
intereséw majq interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotyczg, wymagajgce ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.
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[ dowdd akta kontroli str. 18, 62, 541]

Kontrola wykazata réwniez, iz organ kontrolowany zidentyfikowal podstawy prawne
przetwarzania danych okreslone w przepisach prawa powszechnie obowigzujgcego na
terytorium Rzeczypospolitej Polskiej, w przypadku wszystkich czynnosci przetwarzania
zidentyfikowanych w rejestrze czynnosci przetwarzania danych osobowych, tj. przede
wszystkim w przypadkach, w ktorych jako podstawe prawng przetwarzania wskazano art. 6
ust. 1 pkt c¢) i ) RODO. Powyzsze jest zgodne z art. 6 ust. 3 RODO, w mysl ktérego:
podstawa przetwarzania, o ktorym w ust. 1 lit ¢) i €) musi by¢ okreslona w: a) prawie Unii:
lub b) w prawie panstwa cztonkowskiego, ktéremu podlega administrator. Potwierdzaja to
rowniez zapisy w Regulaminie Ochrony Danych Osobowych, przekazane w zatgczeniu do
wyjasnien z 24 pazdziernika 2019 r. i dostepne na stronic www WIOS we Wroctawiu pod
adresem https://www.wroclaw.pios.gov.pl/index.php?dzial=onas&pod=rodo.

W toku kontroli dokonano weryfikacji czy zidentyfikowanym w tabeli podstawom
prawnym odpowiadajg podstawy wskazywane w klauzulach informacyjnych.

Z przekazanej kontrolujacym dnia 15 pazdziernika 2019 r., tabeli obejmujgcej procesy
przetwarzania w odniesieniu do podstaw prawnych przetwarzania okreslonych w art. 6 ust.1
lit. a-f RODO wynika, ze w przypadku zamdwien publicznych - procesie nazwanym w
rejestrze czynnosci przetwarzania jako ,, umowy”, podstawe prawna przetwarzania danych
osobowych stanowi art. 6 ust. 1 lit. b RODO (przetwarzanie jest niezbedne do wykonania
umowy, ktoérej strong jest osoba, ktérej dane dotyczg, lub do podjgcia dziatan na zadanie
osoby, ktoérej dane dotycza, przed zawarciem umowy). Niemniej w kazdym z 3 postepowan
o udzielenie zamoéwienia publicznego, przekazanych jako zalgcznik do wyjasnien z dnia 7
listopada 2019 r., wskazywano art. 6 ust.1 lit. ¢ RODO. Dotyczy to postepowan o sygn. akt:
WAT.272.6.2018 (w klauzuli informacyjnej w pkt. 22 SIWZ z czerwca 2018 r. — jako
podstawe prawng przetwarzania wskazano art. 6 ust.l lit. ¢ RODO), WAT.272.8.2018
(w klauzuli informacyjne] w pkt. 22 SIWZ z sierpnia 2018 r. - jako podstawe prawna
przetwarzania wskazano art. 6 ust.l lit. ¢ RODO), WAT.272.15.2018 (w klauzuli
informacyjnej w pkt.17 ogloszenia o zamowieniu z 16.10.2018 r. - jako podstawe prawng
przetwarzania wskazano art. 6 ust.1 lit. ¢ RODO). Niemniej w toku czynnosci kontrolnych
zestawienie zostato skorygowane 1 wskazuje, ze podstawa prawna przetwarzania jest art. 6
ust.1 lit. ¢ RODO, zgodnie ze stanem faktycznym.

[ dowod akta kontroli str. 62, 341-351, 446-478, 541]

W przypadku postepowan skargowych - procesie nazwanym w rejestrze czynnosci
przetwarzania jako , skargi”, podstawe prawng przetwarzania danych osobowych stanowi art.
6 ust. 1 lit. ¢ RODO (przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze). Jest to zgodne z podstawg wskazywang w informacji
o przetwarzaniu danych osobowych. Jak wskazuje tres¢ dokumentu pt. ,, Regulamin ochrony
danych osobowych” na stronie https://www.bip.wroclaw.pios.gov, w informacji skierowane]
do o0s6b skladajacych skargi, wnioski oraz petycje: ,,Dane te przetwarzamy w celu
rozpatrzenia skargi/wnioskw/petycji. Dane te przetwarzamy w oparciu o ustawe z dnia 14
czerwca 1960 r. Kodeks postepowania administracyjnego oraz ustaw z dnia 11 lipca 2014 7,
o petycjach. Dane przechowywane sq zgodnie z kategoriq archiwizacji okreslong w
Jednolitym rzeczowym wykazie akt Wojewédzkiego Inspektoratu Ochrony Srodowiska we
Wroctawiu opracowanym na podstawie Rozporzgdzenia Prezesa Rady Ministrow z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych”.

Sirona 14 z 40



Na podstawie przekazanej kontrolujacym dnia 15 pazdziernika 2019 r. tabeli
obejmujacej procesy przetwarzania w odniesieniu do podstaw prawnych przetwarzania
ustalono, ze w przypadku naboroéw - procesie nazwanym w rejestrze czynnosci przetwarzania
jako ,, kandydaci biorgcy udzial w naborach do WIOS” podstawe prawng przetwarzania
danych osobowych stanowi zgoda (art. 6 ust. 1 lit. a RODO). Préba do kontroli objgto 2
pierwsze 1 2 ostatnie ogloszenia o naborze w korpusie shuzby cywilnej zakonczone w okresie
objetym kontrolg oraz wszystkie ogloszenia o naborze poza korpusem stuzby cywilnej.
Czynnosci kontrolne wykazaty, ze w klauzulach informacyjnych w przypadku ogloszen o
naborach w stuzbie cywilnej, publikowanych w 2018 r., nie wskazano zgody jako podstawy
prawne] przetwarzania. Dotyczy to ogloszen: nr 29392 z dnia 22 czerwca 2018 r. oraz 35437
z dnia 5 pazdziernika 2018 r. W obydwu przypadkach jako podstawg prawng przetwarzania
wskazano: art. 22! Kodeksu Pracy oraz art. 26 i nast. ustawy z dnia 21 listopada 2008 r. o
stuzbie cywilnej w zw. z art. 6 ust. 1 lit. ¢ RODO. Zgodg jako podstawg prawng przetwarzania
wskazano w ogtoszeniach publikowanych w 2019 r. W przypadku ogloszen o nr: 52624 z
dnia 14 sierpnia 2019 r. oraz 53529 z dnia 4 wrzesénia 2019 r. - podstawe prawng stanowi ,,art.
6 ust. 1 lit. b RODO; art. 22" Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o stuzbie
cywilnej oraz ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach
wzw. z art. 6 ust. 1 lit. ¢ RODO, art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO. W
zadnym z ogloszen o naborach poza korpusem stuzby cywilnej, nie wskazano zgody jako
postawy prawnej przetwarzania danych. W ogloszeniu o naborze znak WKS.210.24.2018 z
dnia 1 sierpnia 2018, jako podstawe prawna wskazano art. 22! Kodeksu pracy, w zw. z art. 6
ust. 1 1lit. ¢ RODO. W przypadku ogloszen o naborach: WKS.210.20.2019 z dn. 5 kwietnia
2019, WKS.210.24.2019 z dn. 24 kwietnia 2019, WKS.210.26.2019 z dn. 30 kwietnia 2019
oraz WKS.210.40.2019 z dnia 28 maja 2019 — jako podstawe prawna wskazano ,art. 227
Kodeksu Pracy oraz art. 26 i nast. ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej w zw.
z art. 6 ust. 1 lit. ¢ RODO”. .

[dowdd: akta kontroli str. 62, 489-512].

Majac na uwadze powyzsze rozbieznosci, zwrécono si¢ do DWIOS we Wroctawiu
0 Zlozenie wyjasnien w zakresie ustalonej w WIOS, w catym okresie objetym kontrola,
podstawy prawnej przetwarzania danych w procesie rekrutacji. Jak wskazal w wyjasnieniach
zdnia 10 stycznia 2020 r. Gtéwny Specjalista Wydziatu Kadr i Szkolenia ,, W ramach
naboréw do stuzby cywilnej przy redagowaniu i upublicznianiu tych ogloszen korzysta sie z
gotowej aplikacji (narzedzia) przygotowanego przez KPRM. W aplikacji tej w szczegdlnosci w
zakresie klauzuli informacyjnej dotyczqcej danych osobowych mozina korzysta¢ z opcji
., Gotowy tekst z informacjami do uzupelnienia”, w ramach ktérej redagujgcy ogloszenie moze.
Jedynie wypetnié 3 pola: ,, Administrator danych i kontakt do niego", ,, Kontakt do inspektora
ochrony danych" i , Informacje o odbiorcach danych". Przy ogloszeniach o naborach do
korpusu s.c. w WIOS we Wroclawiu redagujqcy korzystat zawsze z w/w opcji (jej wybor jest
oczywiscie dozwolony przy redagowaniu ogloszen o naborze), ktora jednak nie pozwala na
zmiane innych elementéw klauzuli, w tym m.in. ,, Podstawy prawnej przetwarzania danych’
Przy wyborze opcji ,, Gotowy tekst z informacjami do uzupeinienia” tres¢ podstawy prawnej
przetwarzania danych w procesie rekrutacji nie moze zostac zmieniona przy redagowaniu
ogloszenia, tzn. jest z gdry narzucona. Za jej poprawno$¢ i zgodno$¢ z obowiqzujgcymi
przepisami odpowiedzialnos¢ ponosi KPRM jako jej autor. Roznica w tresci klauzuli
informacyjnej w zakresie podstawy prawnej przetwarzamia danych osobowych pomigdzy
ogloszeniami 29392 i 35437 a ogloszeniami 52624 i 53529 wynika z tego, ze w trakcie okresu
objetego kontrolg (czyli w okresie obowigzywania RODO) KPRM zmienit tres¢ w/w klauzuli,
w tym tresé podstawy prawnej przetwarzania danych osobowych. Nalezy ponadto wyjasnic, ze
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wskutek oczywistej omytki redagujqcego ogloszenia o naborze, w ogloszeniach o naborze
poza korpusem s.c. w tresci klauzuli w zakresie podstawy prawnej przetwarzania danych
omylkowo znalazl sie przepis art. 26 i nast. ustawy o stuzbie cywilnej, ktérej oczywiscie nie
stosuje sig przy rekrutacji na wolne stanowiska poza korpusem s.c.”

[dowod: akta kontroli str. 516, 522, 533-534].

Powyzsze wyjasnienie nie zastuguje na uwzglednienie. Modul wprowadzania
ogloszen do KPRM przewiduje dwie mozliwosci: skorzystania z ogdlnej klauzuli RODO
stworzonej przez KPRM lub skorzystania z okienka umozliwiajacego wprowadzenie tresci
wiasne] klauzuli informacyjnej. Owszem, korzystajgc przy redagowaniu ogloszenia ze wzoru
klauzuli informacyjnej dostepnej na stronie www.logowanie.nabory kprm.gov.pl brak jest
mozliwosci edytowania tresci klauzuli informacyjnej. Zauwazy¢ jednak nalezy, iz redaktor
wprowadzajac ogloszenie nie musi korzystaé z powyzszego wzoru, bowiem formularz
wykorzystywany przez portal stuzby cywilnej w procesie rekrutacji umozliwia wprowadzenie
,wilasnej klauzuli informacyjnej”. Za przygotowanie tresci ogloszenia oraz okreslenie daty
jego publikacji odpowiadaja redaktorzy ogloszen. Za tres$¢ ogloszenia odpowiada urzad, ktory
je publikuje'!. Zauwazyé réwniez nalezy, iz to administrator jest zobowiagzany do
identyfikacji podstaw prawnych przetwarzania danych w kazdym procesie przetwarzania
danych. Rowniez w procesie rekrutacji powinien zidentyfikowaé podstawe prawng
przetwarzania 1 umiesci¢ jg wklauzuli informacyjnej. Wylacznie w przypadku, gdy
zidentyfikowana przez administratora podstawa prawna w procesie rekrutacji jest zgodna z
podstawg prawna okreslong we wzorze klauzuli zamieszczonej na stronie KPRM, mozna
wowczas skorzysta¢ z gotowego tekstu. Realizujac zasade rozliczalnosci wyrazona w art. 5
ust. 2 RODO, administrator powinien by¢ w stanie wykazaé przestrzeganie przepiséw RODO.
Oznacza to w praktyce obowigzek cigzacy na administratorze, oznaczajacy konieczno$é
zidentyfikowania wszystkich czynnosci przetwarzania zachodzacych w jednostce 1 warunkow
ich przetwarzania, a nastepnie odzwierciedlenie podstaw prawnych w toku realizowania
obowigzku informacyjnego — jako spetnienie obowigzku wykazania, Ze przestrzegane sa
wymagania RODO.

W toku czynnosci kontrolnych tabela obejmujgca procesy przetwarzania w odniesieniu
do podstaw prawnych przetwarzania zostata skorygowana i wskazuje, ze podstawg prawng
przetwarzania w procesie dotyczacym naborow jest art. 6 ust.1 lit. a), b) oraz ¢) RODO,
zgodnie ze stanem faktycznym.

[dowdd: akta kontroli str. 541].

Zgoda jako podstawa przetwarzania danych osobowych

Odnoszac si¢ do kwestii przetwarzania danych na podstawie zgody (art. 6 ust.1 lit.
a RODO) nalezy wskaza¢, iz w mys$l art. 7 ust. 1 RODO jezeli przetwarzanie odbywa sig na
podstawie zgody, administrator musi by¢ w stanie wykazaé, ze osoba, ktorej dane dotyczg,
wyrazita zgode na przetwarzanie swoich danych osobowych. Przy czym zgodnie z art. 4 pkt
11 RODO przez pojgcie zgody osoby, ktorej dane dotycza nalezy rozumieé: dobrowolne,
konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba, kidrej dane dotyczg,
w formie osSwiadczenia Ilub wyraznego dzialania potwierdzajgcego, przyzwala na
przetwarzanie dotyczgcych jej danych osobowych (motyw 32 RODO okresla dodatkowe
wytyczne odnosnie uzyskiwania zgody). RODO jasno wskazuje wige, ze zgoda wymaga

" nformacje za strony https:/dsc.kprm.gov.pl/uprawnienia-do-wprowadzania-ogloszen
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o$wiadczenia od osoby, ktorej dane dotycza, lub wyraznego dziatania potwierdzajgcego, co
oznacza ze musi by¢ zawsze udzielona poprzez aktywne dziatanie lub deklaracje. Musi by¢
wigc oczywiste, 7e osoba, ktérej dane dotycza, zgodzita si¢ na okreslone przetwarzanie. Przy
czym wskazaé nalezy, iz w przypadku szczegdlnych kategorii danych osobowych (art. 9 ust.
1 RODO) zgoda wymaga formy wyraznego oswiadczenia. Jednoczesnie w mysl art. 7 ust.
3 RODO osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode.
Osoba, ktorej dane dotyczg, jest o tym informowana, zanim wyrazi zgode.

Zgoda jako podstawa prawna przy procesie ,Kandydaci biorqcy udzial w naborach do
WIOS” oraz ,.Zbiorowe ubezpieczenia na zZycie”

7 przekazane] w zalgczeniu do wyjasnien z dnia 15 pazdziernika 2019 r. tabeli,
obejmujacej zidentyfikowane procesy przetwarzania w odniesieniu do kazdej z podstaw
okre$lonych w art. 6 ust. 1 lit. a-f RODO wynika, iz w przypadku dwoch procesow
przetwarzania danych osobowych nazwanych: ,,Kandydaci biorgcy udzial w naborach do
WIOS” oraz ,,Zbiorowe ubezpieczenia na zycie” podstawa przetwarzania danych jest zgoda,
o ktérej mowa w art. 6 ust. 1 a RODO. Procesy te wyodrebnione zostaly w ramach czynnosci
przetwarzania odnotowanej w rejestrze czynnos$ci przetwarzania danych prowadzonym przez
DWIOS we Wroclawiu o nazwie ,Zatrudnienie, okres trwania stosunku pracy i
wynagrodzenie (zbidr nr 1 w rejestrze czynnosci przetwarzania danych). Zidentyfikowanie
zgody jako podstawy prawnej przetwarzania w procesie rekrutacji potwierdza réwniez zapis
w Regulaminie Ochrony Danych Osobowych w WIOS we Wroctawiu, przekazanym
w zatgczeniu do wyjasnien z 24 pazdziernika 2019 r. wpostaci zapisu ,, dane osobowe
kandydatéw do pracy przetwarzamy w oparciu o zgode do celow rekrutacji”.

[dowdd: akta kontroli str. 62, 530].

W toku kontroli na podstawie ww. procesow dokonano weryfikacji, czy DWIOS
we Wroctawiu jako administrator, jest w stanie wykazaé, ze osoba, ktorej dane dotycza,
wyrazita zgode na przetwarzanie swoich danych osobowych. Pismem z dnia 21 pazdziernika
2019 r. zwrocono sie do organu kontrolowanego o wskazanie i udokumentowanie momentu
wyrazenia zgody przez osobe, ktorej dane osobowe dotycza, w kazdym z procesow
przetwarzania danych osobowych, ktérych podstawa przetwarzania jest zgoda, w tym
wskazanie 1 udokumentowanie momentu poinformowania osoby, ktorej dane dotycza,
o prawie do wycofania zgody w dowolnym momencie.

Mimo, iz w ogloszeniach o naborze wséréd wymaganych dokumentéw wskazano
o$wiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych, organ kontrolowany
nie przedstawit dokumentéw na potwierdzenie, ze osoby biorace udziat w rekrutacji wyrazity
zgode. Jak wyjasnil DWIOS, w pismie z dnia 24 pazdziernika 2019 r. ,podczas procesu
naboru, osobom zainteresowanym uzyskaniem zatrudnienia, przedstawia sie w ogtoszeniu
o naborze klauzule dotyczqca przetwarzamia danych osobowych zawierajgcq informacje
o przystugujgcych prawach oraz mozliwosci odwolania zgody. Procedura jest prowadzona
scisle z wytycznymi Kancelarii Prezesa Rady Ministrow, ktére nie przewidujq przedkladania
pisemnej zgody na przetwarzanie danych osobowych.” Kandydaci dobrowolnie skiadajg w
Wojewédzkim Inspektoracie Ochrony Srodowiska we Wroclawiu oferty zawierajgce ich dane
osobowe”. Z wyjasnien udzielonych przez gtéwnego specjaliste w Wydziale Kadr i Szkolenia,
w zalaczeniu do pisma z dnia 7 listopada 2019 r., wynika ze: ,, 0s0by, od ktérych pozyskano
dane osobowe w ramach naboréw(..) poprzez zapoznanie si¢ z tresciq ogloszenia o naborze
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(w szczegolnosci z trescig zawartej w nim klauzuli informacyjnej) i dobrowolne zlozenie
oferty w ramach naboru, wyrazily zgode na przetwarzanie danych osobowych zawariych w
ofercie w celu przeprowadzenia naboru.” [dowdd: akta kontroli str. 296, 488].

Rozporzadzenie o ochronie danych osobowych (RODO) jasno wskazuje, ze zgoda
wymaga os$wiadczenia od osoby, ktérej dane dotycza, lub wyraznego dziatania
potwierdzajgcego, co oznacza ze musi by¢ zawsze udzielona poprzez aktywne dziatanie lub
deklaracje. Musi by¢ wigc oczywiste, ze osoba, ktorej dane dotycza, zgodzita si¢ na okreslone
przetwarzanie.

Czynnosci kontrolne potwierdzity, iz badane ogloszenia o naborze, w sekcji
Dokumenty i oswiadczenia dodatkowe — w przypadku naborow w korpusie (29392 z dnia 22
czerwea 2018r., 35437 z dnia S pazdziernika 2018 r., 52624 z dnia 14 sierpnia 2019 r. 1 53529
Z dnia 4 wrzesnia 2019 r.) oraz w przypadku naboré6w poza korpusem (ogloszenia o naborach
znak WKS.210.24.2018 z dn. 1 sierpnia 2018 r., WKS.210.20.2019 z dn. 5 kwietnia 2019 r.,
WKS.210.24.2019 z dn. 24 kwietnia 2019, WKS.210.26.2019 z dn. 30 kwietnia 2019 oraz
WKS.210.40.2019 z dnia 28 maja 2019), w sekcji Wymagane dokumenty i oswiadczenia,
zawieraly informacje o zlozeniu o§wiadczenia o wyrazeniu zgody na przetwarzanie danych
osobowych do celéw naboru/rekrutacii.

Na podstawie ztozonych wyjasnien przez DWIOS we Wroclawiu, odnoszacych sie do
przyjetego systemu dokumentowania zgody na przetwarzanie danych osobowych oraz tresci
ogloszen o naborze ustalono, iz organ kontrolowany dokumentuje fakt wyrazenia zgody w
formie dobrowolnego o$wiadczenia dotaczanego przez kandydata do dokumentow
aplikacyjnych, badZ przyjmuje, iz zgoda zostata wyrazona poprzez $wiadome dziatanie
polegajace na zapoznaniu si¢ z trescia ogloszenia o naborze (z trescig klauzuli informacyjnej)
oraz dobrowolne ztozenie oferty w ramach naboru.

Przy ocenie przyjetego sposobu dokumentowania zgody uwzgledniono tres¢ klauzul
informacyjnych zawartych w skontrolowanych ogloszeniach o naborze, z ktéra kandydaci
mogli si¢ zapoznaé przed przystagpieniem do rekrutacji. Jedynie w przypadku 2 ostatnich
skontrolowanych ogloszen o naborze (52624, 53529) w ogloszeniach o naborze okreslono
zakres danych osobowych, ktérych podstawa przetwarzania jest zgoda. A zatem osoba
sktadajaca dokumenty aplikacyjne byta swiadoma, ze zgoda jest wylacznie podstawa
przetwarzania danych osobowych. Natomiast w pozostatych ogloszeniach o naborze brak jest
takiej informacji, a wobec nieprzedstawienia kontrolujgcym oswiadczen o wyrazeniu zgody,
brak jest mozliwosci oceny $wiadomego wyrazenia zgody.

Zatem przyjety przez DWIOS, w dwdch ostatnich ogloszeniach o naborze, system
dokumentowania wyrazenia zgody na przetwarzanie danych osobowych jest zgodny
z obowiazkiem okreslonym w art. 7 ust. 1 w zw. z art. 4 pkt 11 RODO.

Odnosnie obowigzku informowania o mozliwosci wycofania zgody, gléwny
specjalista w Wydziale Kadr i Szkolenia w zataczeniu do wyjasnien z 7 listopada 2019 r.
wskazat, ze: ,, Osoby, od ktérych pozyskano dane osobowe w ramach naboréw (...) zostaly
poinformowane o mozliwosci wycolania zgodv poprzez zapoznanie si¢  z  klauzulg
informacying dotyczqgca danych osobowych zamieszczong w tresci ogloszenia o naborze
(informacja o prawie do zqdania usunigcia danych osobowych Ilub ograniczenia ich
przetwarzania).”
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Analiza przekazanych w zalgczeniu do wyjasnien ogloszen o naborach wykazala, ze
klauzula informacyjna w 2 ogloszeniach o naborze w korpusie stuzby cywilnej o nr: 52624
z dnia 14 sierpnia 2019 r. oraz 53529 z dnia 4 wrzesnia 2019 r. zawiera informacje o prawie
wycofania zgody w formie zapisu: ,zgode tak wyrazong mozna odwolaé w_dowolnym
czasie”. Natomiast klauzula informacyjna zawarta w dwoch ogloszeniach o naborze w
korpusie shuzby cywilnej o nr: 29392 z dnia 22 czerwca 2018 1., 35437 z dnia 5 pazdziernika
2018 r., w 5 naborach poza korpusem shuzby cywilnej: WKS.210.24.2018 z dn. 1 sierpnia
2018 1., WKS.210.20.2019 z dn. 5 kwietnia 2019, WKS.210.24.2019 z dn. 24 kwietnia
2019, WKS.210.26.2019 z dn. 30 kwietnia 2019, WKS.210.40.2019 z dnia 28 maja 2019 nie
zawiera informacii o prawie do wycofania zgody (wymoég wynikajacy art. 13 ust. 2 lit. ¢
RODO w zw. z art. 7 pkt 3 RODO). Jak wskazal w tym kontekscie organ kontrolowany,
w wyjasnieniach z dnia 10 stycznia 2020 r.: ,, Kandydaci, od ktérych pozyskano dane osobowe
w ramach naboréw (czyli osoby, ktére ziozyly dferty w ramach nabordw) zostaly
poinformowane o mozliwosci  wycofania zgody na przetwarzanie danych osobowych
zawartych w zlozonej ofercie pracy w ten sposéb, ze w klauzuli informacyjnej w zakresie
,» Uprawnienia” oglaszajgcy zawart informacje dla kandydatéw o ich prawie do ograniczenia
przetwarzania danych osobowych i prawie do wusuniecia danych osobowych, co
w przekonaniu kontrolowanego jest rownoznaczne z prawem kandydatéw do wycofania w
czesci lub w calosci zgody na przetwarzanie danych osobowych iw zwiqzku z tym taka
formuta w klauzuli stanowi realizacje obowigzku informowania kandydatow o prawie do
cofnigcia w/w zgody”.

[dowdd: akta kontroli str. 489-512, 534].

Powyzsze wyjasnienie nie zastuguje na uwzglednienie. Powiadomienie o prawie do
ograniczenia przetwarzania danych osobowych i prawie do usunigcia danych osobowych nie
moze by¢ spetnieniem obowigzku poinformowania o prawie do cofnigcia zgody. W mysl art.
13 ust. 2 lit. ¢ RODO, administrator jest zobowigzany podaé¢ osobie, ktorej dane dotyczg
informacje o prawie do cofniecia zgody w dowolnym momencie, jezeli przetwarzanie odbywa
sie na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO. Natomiast w odrebnej regulacji
zawartej w art. 13 ust. 2 lit. b RODO nalozony zostat na administratora kolejny obowiagzek —
poinformowania o prawie do zgdania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktdérej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych. Zatem poinformowanie kandydatéw uczestniczacych w naborze
o prawie do ograniczenia przetwarzania danych osobowych i prawie do usunigcia danych
osobowych wypeia jedynie dyspozycje art. 13 ust. 2 lit. b RODO. Nie stanowi natomiast
realizacji obowiazku wynikajgcego z art. 13 ust. 2 lit. ¢ RODO - poinformowania o prawie do
cofniecia zgody.

Wyjasnienia w powyzszym zakresie zostaly uznane za przyczyng nieprawidiowosci.
Organ kontrolowany nie rozliczyt si¢ z obowigzku, o ktérym mowa wart. 7 ust. 3 RODO,
bowiem nie wykazal, iz kandydat uzyskat informacj¢ o prawie do wycofania zgody, zanim
taka zgode wyrazil.

Dodatkowo, w zalaczeniu do wyjasnien z dnia 7 listopada 2019 r., przedlozono
dokument pt. ,./nformacja o przetwarzaniu danych osobowych", ktory zgodnie z deklarowang
przez organ kontrolowany procedurg stosowang w WIOS we Wroclawiu, jest przekazywany
osobom wylonionym w naborach w celu zapoznania si¢ i wyrazenia zgody na zapisy zawarte
w klauzuli poprzez wiasnorgczny podpis. Analiza dokumentu (pkt. 6) wskazuje, ze osoby
wylonione w naborach majg prawo dostepu do tresci swoich danych, sprostowania (poprawy
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lub aktualizacji danych), zadania usuni¢cia swoich danych lub ogranicvzenia przetwarzania
oraz prawo do sprzeciwu wobec niewlasciwego przetwarzania danych. Zapisy te wskazuja na
poinformowanie o prawie wynikajacym z art. 13 ust. 2 lit. b RODO. Nie stanowig natomiast
realizacji obowigzku wynikajacego z art. 13 ust. 2 lit. ¢ RODO - poinformowania o prawie do
cofnigcia zgody. }

[dowod: akta kontroli str. 513]

Odnosnie drugiego ze zidentyfikowanych proceséw, w ktérych zidentyfikowano
zgode jako podstawe prawnag przetwarzania, zwigzanego z ubezpieczeniem na zycie, jak
wyjasniono w zalgczeniu do wyjasnien z dnia 23 pazdziernika 2019 r. ,Pracownik
przystepujgcy  do  grupowego ubezpieczenia, zobowigzany jest wypetni¢ deklaracje
generowang automatycznie przez system informatyczny PZU. W jej pkt IV.5 (oSwiadczenia)
poswiadcza, ze zapoznal sie z dolgczong do deklaracji Informacjg Administratora danych
osobowych (PZU Pomoc S.4). Dokument ten zawiera informacje w jakim zakresie dane sq
przetwarzane oraz ze ich wlasciciel moze wycofaé na to zgode.

Jak ustalono w toku kontroli, w tre$ci zalgczonego do deklaracji dokumentu nazwie
»Informacja o Administratorze Danych Osobowych”, w informacji dotyczacej praw
ubezpieczonego, znajduje sie zapis stanowigcy, ze: ,w zakresie, w jakim podstawg
przetwarzania Pani/Pana danych osobowych jest zgoda, ma Pani/Pan prawo wycofania
zgody. Wycofanie zgody nie ma wplywu na zgodnos$é z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej wycofaniem”. Powyzszy zapis, owszem, informuje o
prawie do wycofania zgody. Niemniej zauwazy¢ nalezy ze, z tresci dokumentu nie wynika
zakres danych osobowych, co do ktorych przystuguje prawo do cofniecia zgody. Zatem nie
mozna zgodzi¢ si¢ ze stwierdzeniem organu kontrolowanego, ze osoba podpisujac deklaracje
o przystagpieniu do ubezpieczenia jest swiadoma, w jakim zakresie danc sa przetwarzane
w oparciu o zgode.

Wyniki kontroli wskazuja, ze w przypadku realizowania zbiorowych ubezpieczen na
zycie, dla procesu w ktérym administrator jako podstawg przetwarzania zidentyfikowat
zgode, administrator jest w stanie wykaza¢, ze osoba, ktérej dane dotycza, wyrazita zgode na
przetwarzanie swoich danych osobowych oraz wykazaé, iz pracownik uzyskat informacje
o prawie do wycofania zgody, zanim taka zgode wyrazit. Niemniej nie jest w stanie wykazac,
ze osoba wyrazajac zgode byta wystarczajgco swiadoma konkretnego zakresu przetwarzanych
danych osobowych, co do ktérych moze zgode wycofac.

[dowdd: akta kontroli str. 417-421].

Obszar C - Realizacja praw osoby, ktorej dane dotycza

Zgodnie z art. 15 - 21 RODO osobie, ktoérej dane dotyczg przystuguje: prawo dostgpu
do jej danych osobowych oraz otrzymania ich kopii (art. 15 RODO); prawo do sprostowania
danych (art. 16 RODO); prawo do usuni¢cia danych (art. 17 RODO); prawo do ograniczenia
przetwarzania (art. 18 RODO); prawo do przenoszenia danych (art. 20 RODO); prawo do
sprzeciwu (art. 21 RODO).

Ponadto osoba, ktdérej dane dotycza moze ztozy¢ wniosek:

- 0 wskazanie podstawy nieprzekazania informacji, o ktérych mowa w art. 13 ust. 3 RODO
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(w mysl art. 3 ust. 3 UODO),

- 0 wskazanie podstawy nieprzekazania informacji, o ktérych mowa w art. 14 ust. 1,214
RODO (w mysl art. 4 ust. 3 UODO),

- 0 wskazanie podstawy niewykonania obowigzkow, o ktorych mowa w art. 15 ust. 1-3
RODO (w my4l art. 5 ust. 4 UODO).

Kontrola wykazata, iz w WIOS zasady postepowania z zadaniami 0sob, ktorych dane
dotycza uregulowano w rozdziale IX Polityki Bezpieczenstwa zatytutowanym Realizacja
praw 0s6b, ktorych dane dotyczg [dowdd: akta kontroli str. 36-37]. Okreslono w nim prawa
osob, ktorych dane dotycza, osoby odpowiedzialne za zatatwienie wniosku oraz nadzorujace
realizacj¢ zadania. Uregulowano ponadto zasady oraz tryb podejmowanych przez organ
dziatan majgcych na celu realizacje praw oséb, ktorej dane osobowe dotycza, jak réwniez
terminy ich realizacji. Zgodnie z § 23 ust. 4 Polityki Bezpieczenstwa osobg prowadzacg
rejestr udostgpnien i realizacji praw (zalacznik nr 7 do Polityki Bezpieczenstwa) jest
Inspektor Ochrony Danych, do ktérego wszystkie komorki organizacyjne zobowigzane sg
przesta¢ kopig kazdego otrzymanego wniosku oraz udzielonej odpowiedzi. Ponadto w § 24
Polityki Bezpieczenstwa okreslono realizacje obowigzku informacyjnego wskazujgc elementy
powyzszej informacji w przypadku pozyskania danych bezposrednio od osoby, ktérej dane
dotycza, jak rowniez w przypadku pozyskania danych nie od osoby, ktérej dane dotycza.

Kontrolowany organ w celu zapewnienia prawidlowej obstugi zapytan oraz
zachowania nalezytej starannosci podczas ich obstugi ustandaryzowat formularz, za pomocg
ktorego mozna wystapi¢ z wnioskiem o realizacje swoich praw. Powyzszy interaktywny
formularz zostat Zamieszczony na stronie
https://www.bip.wroclaw.pios.gov.pl/pliki/rodo_realizacja.pdf wraz z instrukcja wypetnienia.

W toku kontroli ustalono, iz w okresie objetym kontrola do WIOS nie wplynely zadne
wnioski czy tez zadania oséb, ktorych dane dotycza, sktadane na podstawie wskazanych
wyze] przepiséw prawa [pismo z 15 pazdziernika 2019 r. dowod: akta kontroli str. 16-21].

Klauzule informacyjne

Zgodnie z art. 13 ust. 1 RODO jezeli dane osobowe osoby, ktérej dane dotycza,
zbierane sg od tej osoby, administrator podczas pozyskiwania danych osobowych podaje jej
wszystkie informacje, o ktorych mowa w art. 13 ust. 1 i 2 RODO. Natomiast w mysl art. 14
RODOQO, jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczg, administrator
podaje osobie, ktorej dane dotycza informacje, o ktérych mowa w art. 14 ust. 112 RODO.

W toku kontroli stwierdzono, Ze kwestia realizacji obowigzku informacyjnego
w WIOS zostala uregulowana w rozdziale IX Polityki Bezpieczenstwa zatytulowanym
Realizacja praw o0s6b, ktérych dane dotyczg [dowodd: akta kontroli str. 36-37]. W § 24
Polityki okreslono informacje, jakie nalezy przekazaé osobie, ktérej dane sg pozyskiwane
bezposrednio, jak rowniez w przypadku pozyskania danych nie od osoby, ktérej dane dotycza,
czas 1 forme przekazania informacji. Kontrola wykazata, iz zapisy dotyczace realizacji
obowiagzku informacyjnego zawarte w § 24 Polityki nie przewidujg wszystkich réznic w
realizacji obowigzku informacyjnego w przypadku pozyskania danych bezposrednio
1 posrednio. W § 24 ust. 2 Polityki wskazano bowiem, iz w przypadku pozyskania danych nie
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od osoby, ktérej dane dotyczg, ale z innych zZrodel, konicczne jest podanie takze zrodla
pozyskania tych danych, nie wskazano natomiast obowigzku zamieszczenia informacji
o kategorii odnos$nych danych osobowych — wymoég art. 14 ust. 1 lit. d RODO.
W wyjasnieniach przekazanych pismem z dnia 10 stycznia 2020 1. poinformowano
o podjetych w powyzszym zakresie dziataniach naprawczych - zarzadzeniem nr 1/2020 z dnia
2 stycznia 2020 r., DWIOS wprowadzil zmiany w Polityce Bezpieczenstwa Danych
Osobowych, co potwierdza zataczony do pisma z 10 stycznia 2020 r. zatgcznik nr 1 [dowdd:
akta kontroli str. 526-527].

Na stronie BIP WIOS https://www.bip.wroclaw.pios.gov.pl/index.php?go=rodo
zamieszczony zostal Regulamin Ochrony Danych Osobowych. Zgodnie z trescig zapisow
zawartych w powyzszym Regulaminie, obowigzuje on od 25 maja 2018 r. do odwolania
1realizuje obowiazek prawny wynikajgcy z art. 13-14 RODO. Kontrola wykazata, iz tresé
Regulaminu Ochrony Danych Osobowych zawiera wickszos$¢ elementéw, o ktdérych mowa
wart. 13 ust. 1121 art. 14 ust. 1 1 2 RODO. Niemniej jednak w tresci ww. Regulaminu nie
zawarto informacji, o ktérej mowa w art. 13 ust. 2 lit. ¢ RODO tj. realizujac obowigzek
informacyjny administrator podaje informacje czy podanie danych osobowych jest
wymogiem ustawowym lub umownym lub warunkiem zawarcia umowy oraz czy osoba,
ktorej dane dotycza, jest zobowigzana do ich podania ijakie sg ewentualne konsekwencje
niepodania danych. Do wyjasnieti ztozonych pismem z dnia 10 stycznia 2020 r. zataczono
zaktualizowany Regulamin Ochrony Danych Osobowych, kitéry zawiera informacje, o
ktorych mowa w art. 13 wust. 2 lit ¢ RODO [dowdd: akta kontroli str. 528-532].
Poinformowano ponadto, ze zaktualizowany Regulamin znajduje sie na stronie internetowe;j
urzedu oraz na stronie BIP organu. W oparciu o ztozone wyjasnienia stwierdzono, ze organ
podjat dziatania naprawcze.

Kontrola objeto realizacje obowiazku informacyjnego wynikajacego z art. 13 ust. 112
RODO dla nastepujacych proceséw: rekrutacja pracownikéw (nabory), postepowania
skargowo-wnioskowe, zamoéwienia publiczne, rejestrowanie korespondencji wplywajacej
1 wychodzace;j.

W zakresie rekrutacji pracownikéw ustalono, iz w kontrolowanej jednostce w okresie
objetym kontrola przeprowadzono 63 nabory na wolne stanowiska pracy, z czego 58 w
korpusie stuzby cywilnej, a 5 poza korpusem stuzby cywilnej. Sposréd naboréw w stuzbie
cywilnej 54 nabory zostaly zakonczone (32 nabory zakonczyly sic wylonieniem kandydata,
a 22 niewylonieniem kandydata), a 4 nabory byty w toku. Sposréd naboréw poza korpusem
stuzby cywilnej, 3 zakonczyly si¢ wytonieniem kandydata, a 2 niewylonieniem kandydata
[wyjasnienia z 15 pazdziernika, dowdd: akta kontroli str. 16-21]. Proba do kontroli objeto 2
plerwsze 1 2 ostatnie ogloszenia o naborze w korpusie stuzby cywilnej zakonczone w okresie
objetym kontrola (ogloszenia nr: 29392, 35437, 52624, 53529) oraz wszystkie ogloszenia o
naborze poza korpusem shizby cywilnej (ogloszenia o naborze nr: WKS.210.24.2018,
WKS.210.20.2019, WKS.210.24.2019. WKS.210.26.2019, WKS.210.40.2019) [dowdd:
akta kontroli str. 489-512].

Czynnosci kontrolne wykazaty, iz wszystkie skontrolowane ogloszenia o naborze
w korpusie stuzby cywilnej oraz poza korpusem stuzby cywilnej zawieraly klauzule
informacyjna, o ktérej mowa w art. 13 ust. 1 i 2 RODO, a jej tres¢ zawierala wiekszosé
elementow wymaganych ww. przepisem prawa. Niemniej jednak kontrola wykazata opisane
nizej nieprawidlowosci/uchybienia w powyzszym zakresie.
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W mysl art. 13 ust. 1 lit. ¢ RODO administrator podczas pozyskiwania danych
osobowych informuje o podstawie prawnej przetwarzania. W toku kontroli ustalono,
iz w kontrolowanej jednostce w okresie objetym kontrolg w procesie rekrutacji zmieniono
podstawe prawng przetwarzania. Jak ustalono w 2 ostatnich skontrolowanych ogloszeniach
0 naborze nr 52624, 53529 (odpowiednio z dnia 14 sierpnia 2019 r./4 wrzesnia 2019 r.) tres¢
klauzuli informacyjnej w zakresie podstawy prawnej przetwarzania danych ma brzmienie:
wart. 6 ust. 1 lit b RODO:; art. 22! Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o
stuzbie cywilnej oraz ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i
archiwach w zw. z art. 6 ust. 1 lit. ¢ RODQ; art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a
RODQ” dowod: akta kontroli str. 505-512]. Natomiast w naborach przeprowadzonych
wezesniej
tj. ogloszenia o naborze na stanowiska w korpusie stuzby cywilnej nr 29392, 35437 oraz we
wszystkich ogloszeniach o naborze poza korpusem w stuzbie cywilnej, tres¢ klauzuli
informacyjnej zawartej w ogloszeniach o naborze w zakresie podstawy prawnej przetwarzania
danych miata brzmienie: ,,art. 227 Kodeksu Pracy oraz art. 26 i nast. ustawy z dnia 21
listopada 2008 r. o stuzbie cywilnej w zw. z art. 6 ust. I lit. ¢ RODQO”. Jednoczesnie czynnosci
kontrolne potwierdzity, iz opisywane ogloszenia o naborze, w sekcji Dokumenty i
oSwiadczenia dodatkowe — w przypadku naboréw w korpusie oraz w przypadku naboréw
poza korpusem w sekcji Wymagane dokumenty i oswiadczenia, zawieraly informacje o
ztozeniu o$wiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych do celow
naboru/rekrutacji [dowod: akta kontroli str. 489-504]. Ponadto w przekazanej kontrolujacym
tabeli obejmujacej procesy przetwarzania w odniesieniu do podstaw prawnych przetwarzania
okreslonych w art. 6 ust.1 lit. a-f RODO, zidentyfikowano zgode jako podstawe prawna
przetwarzania danych osobowych (art. 6 ust. 1 lit. a RODO) w procesie ,, kandydaci biorgcy
udzial w naborach do WIOS”.

W pismie z 9 stycznia 2020 r., bedacym zatacznikiem nr 3 do wyjasnien z 10 stycznia
2020 r. pracownik odpowiedzialny za przygotowanie treéci ogloszenia o naborze, w tym
klauzuli informacyjnej zawartej w ogloszeniu o naborze, wskazat cyt.: ,.(...) Rdznica w tresci
klauzuli informacyjnej w zakresie podstawy prawnej przetwarzania danych osobowych
pomiedzy ogloszeniami 29392 i 35437 a ogloszeniami 52624 i 53529 wynika z tego, ze w
trakcie okresu objetego kontrolg (czyli w okresie obowigzywania RODQO) KPRM zmienit tresc
w/w klauzuli, w tym tres¢ podstawy prawnej przetwarzania danych osobowych. Nalezy
ponadto wyjasnié, ze wskutek oczywistej omyltki redagujqcego ogloszenia o naborze, w
ogloszeniach o naborze poza korpusem s.c. w tresci klauzuli w zakresie podstawy prawnej
przetwarzania danych omytkowo znalazl si¢ przepis art. 26 i nast. ustawy o stuzbie cywilnej,
ktérej oczywiscie nie stosuje sig przy rekrutacji na wolne stanowiska poza korpusem s.c.”

[dowdd: akta kontroli str. 533-534]

Powyzsze wyjasnienia zostaly uznane za przyczyne stwierdzonej nieprawidlowosci.
W toku kontroli potwierdzono informacje, iz korzystajac ze wzoru klauzuli informacyjnej
dostepnej na stronie www.logowanie.nabory.kprm.gov.pl brak jest mozliwosci edytowania
tresci klauzuli informacyjnej. Jednocze$nie zauwazyC nalezy, iz osoba wprowadzajac
ogloszenie nie musi korzysta¢ z powyzszego wzoru albowiem formularz wykorzystywany
przez portal stuzby cywilnej w procesie rekrutacji umozliwia wprowadzenie ,,wlasnej klauzuli
imformacyjnej”.

Zauwazy¢ rdéwniez nalezy, iz to Administrator jest zobowigzany do identyfikacji
podstaw prawnych przetwarzania danych w kazdym procesie przetwarzania danych. Zatem
rébwniez w procesie rekrutacji Administrator powinien zidentyfikowaé podstawe prawna
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przetwarzania 1 odzwierciedlic ja w klauzuli informacyjnej. W przypadku, gdy
zidentyfikowana przez Administratora podstawa prawna w procesic rekrutaciji jest zgodna z
podstawg prawng okreslona we wzorze klauzuli zamieszczonej na stronie KPRM, wowczas
mozna skorzystac z gotowego tekstu.

Zgodnie z art. 13 ust.-2 lit. ¢ RODO, administrator podczas pozyskiwania danych
osobowych informuje o prawie do cofnigcia zgody w dowolnym momencie, jezeli
przetwarzanie odbywa sie na podstawie art. 6 ust. 1lit. a Iub art. 9 ust. 2 lit. a RODO.
Kontrola wykazata, iz w przypadku rekrutacji pracownikéw w WIOS jako jedna z podstaw
prawnych przetwarzania danych osobowych zidentyfikowano zgode osoby. W toku kontroli
ustalono, ze klauzula informacyjna w 2 ogloszeniach o naborze w korpusie stuzby cywilnej o
nr: 52624, 53529 (ogloszenia z dnia 14 sierpnia 2019 r. oraz z 4 wrzesnia 2019 r.) zawiera
informacj¢ o mozliwosci wycofania zgody - zapis: ,, (...) zgode tak wyrazong mozna odwotaé
w dowolnym czasie”. Natomiast klauzula informacyjna zawarta w ogloszeniach o naborze nr:
29392, 35437, WKS.210.24.2018, WKS.210.20.2019, WKS.210.24.2019,
WKS.210.26.2019, WKS.210.40.2019 (ogtoszenia odpowiednio z dnia: 22 czerwca 2018r., 5
pazdziernika 2018 r., 1 sierpnia 2018 r., 5 kwietnia 2019 r., 24 kwietnia 2019 r., 30 kwietnia
2019 r., 28 maja 2019r.) nie zawiera informacji o mozliwosci wycofania zgody (wymog art.
13 ust. 2 lit. ¢ RODO w zw. z art. 7 pkt 3 RODO) [dowdd: akta kontroli str. 489-504]. W
wyjasnieniach z dnia 10 stycznia 2020 r. wskazano, ze cyt. ,, Kandydaci, od ktorych
pozyskano dane osobowe w ramach naborow (czyli osoby, ktore ziozyly oferty w ramach
naborow) zostaly poinformowane o mozliwosci wycofania zgody na przetwarzanie danych
osobowych zawartych w zlozonej ofercie pracy w ten sposob, ze w klauzuli informacyjnej w
zakresie ,, Uprawnienia” oglaszajqcy zawarl informacje dla kandydatow o ich prawie do
ograniczenia przetwarzania danych osobowych i prawie do usuniecia danych osobowych, co
w przekonaniu kontrolowanego jest rownoznaczne z prawem kandydatéw do wycofania w
czesci lub w calosci zgody na przetwarzanie danych osobowych iw zwigzku z tym taka
Jormuta w klauzuli stanowi realizacje obowigzku informowania kandydatéw o prawie do
cofnigcia w/w zgody” [dowdd: akta kontroli str. 533-534]. Powyzsze wyjasnienia nie zostaty
uwzglednione. Przede wszystkim podkresli¢ nalezy, 1z w mysl art. 12 ust. 1 RODO
Administrator podejmuje odpowiednie $rodki, aby w zwieztej, przeijrzvstei. zrozumialei
1fatwo dostepnej formie. jasnym i prostvm jezykiem — w szczegélnosei, gdy informacije sa
kierowane do dziecka — udzieli¢ osobie, ktérej dane dotycza, wszelkich informacji, o ktérych
mowa w art. 13 1 14 RODO.

Zauwazy¢ przy tym nalezy, iz zgodnie z art. 7 ust. 3 RODO osoba ma prawo wycofaé
zgode w dowolnym momencie, a wycofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie.
Jednoczesnie zgodnie z brzmieniem ww. przepisu Osoba, ktorej dane dotyczq jest o tym
informowana, zanim wyrazi zgode.

W mysl przywotanego wczesniej art. 13 ust. 2 lit. ¢ RODO, administrator jest
zobowigzany poda¢ osobie, ktoérej dane dotycza informacje o prawie do cofnigcia zgody
w dowolnym momencie, jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub
art. 9 ust. 2 lit. a RODO. Natomiast w odrebne] regulacii zawartej w art. 13 ust. 2 lit. b RODO
natozony zostat na administratora kolejny obowigzek — poinformowania o prawie do zadania
od administratora dostepu do danych osobowych dotyczacych osoby, ktérej dane dotycza, ich
sprostowania, usuniccia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu
wobec przetwarzania, atakze o prawie do przenoszenia danych. Zatem poinformowanie
kandydatow uczestniczacych w naborze o prawie do ograniczenia przetwarzania danych

osobowych 1 prawie do usuniecia danych osobowych wypehnia dyspozycje art. 13 ust. 2 lit. b
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RODO, nie stanowi natomiast realizacji obowiazku wynikajgcego z art. 13 ust. 2 lit. ¢ RODO
- poinformowania o prawie do cofnigcia zgody.

Kontrola wykazata ponadto, iz w 1 przypadku (dotyczy ogloszenia o naborze nr 29392)
w  klauzuli informacyjnej w czgéci: Informacje o odbiorcach danych wskazano: 1)
Wojewddzki Inspektorat Ochrony Srodowiska we Wroctawiu (zwany dalej ,, WIOS”), 2)
czlonkowie komisji rekrutacyjnej powolani sposréd pracownikéw WIOS do przeprowadzenia
naboru, 3) pracownik sekretariatu (punktu kancelaryjnego Delegatury WIOS w Legnicy, 4)
pracownicy Wydzialu Kadr i Szkoler WIOS [dowdd: akta kontroli str. 499-501]. Odbiorca
danych zgodnie z dyspozycja art. 4 pkt 9 RODO oznacza osobe fizyczng lub prawna; organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia si¢ dane osobowe. niezaleznie od
tego. czy jest strong trzecia. Organy publiczne, ktére moga otrzymywaé dane osobowe
wramach konkretnego postgpowania zgodnie zprawem Unii lub prawem panstwa
cztonkowskiego, nie sa jednak uznawane za odbiorcow; przetwarzanie tych danych przez te
organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi zastosowanie
stosownie do celéw przetwarzania.

W zlozonych wyjasnieniach wskazano cyt. ,,Ogloszenie o naborze 29392 bylo
pierwszym ogloszeniem opublikowanym przez WIOS we Wroctawiu po wejsciu w zycie
RODO. Wskazanie w w/w ogloszeniu okreSlonego kregu podmiotéw (tj. WIOS i okreslonych
pracownikéw WIOS) jako odbiorcéw danych osobowych wynikato z niejasnosci po stronie
redagujgcego ogloszenie, dotyczgcych - wlasciwej interpretacji  przepisow RODO,
w szczegdlnosci art. 4 pkt 9. Po konsultacji i wyjasnieniu watpliwosci dotyczgcych tej kwestii
z Inspektorem Ochrony Danych WIOS we Wroctawiu, w kolejnych ogloszeniach redagujgcy
w klauzuli informacyjnej wskazywal, ze dane osobowe kandydatow nie bedg przekazywane
innym podmiotom, poniewaz w ramach naboru, jako organ publiczny tylko WIOS i okreslony
krqg jego pracownikéw moze otrzymywal i przetwarzaé  dane osobowe na potrzeby
postepowania rekrutacyjnego, zatem ani WIOS, ani jego uprawnieni pracownicy nie Sq
odbiorcami danych” [dowdd: akta kontroli str. 533-534]. Ztozone wyjasnienia zostaly uznane
za przyczyne stwierdzonej nieprawidlowosci.

W oparciu o zlozone wyjasnienia oraz zebrang dokumentacje¢ stwierdzono, iz
obowigzek informacyjny w zakresie rekrutacji pracownikdéw (nabory) jest spelniany
w kontrolowane] jednostce zgodnie z art. 13 RODO przed/podczas pozyskiwania danych
osobowych.

W zakresie realizacji obowigzku informacyjnego w procesie postepowan skargowo —
wnioskowych stwierdzono, iz w okresie objetym kontrola miato miejsce wszczecie 22
postepowan skargowo-wnioskowych, z czego 11 po 4 maja 2019 r. 1 ze wszystkie zostaly
zakonczone [wyjasniania z dnia 24 pazdziernika 2019 r. - dowod: akta kontroli: 294-298]. Na
podstawie zlozonych pismem z 24 pazdziernika 2019 r. wyjasnien ustalono, iz w okresie
objetym kontrolg przy czynnosciach zwigzanych z postgpowaniem skargowo-wnioskowym
obowigzek informacyjny jest spetniony poprzez ciggly dostep do informacji o przetwarzaniu
danych osobowych, ktéra jest umieszczona na stronie internetowej, w Biuletynie Informacji
Publicznej oraz w siedzibie Wojewddzkiego Inspektoratu Ochrony Srodowiska we Wroclawiu
pt. ., Regulamin ochrony danych osobowych”.

Zauwazy¢ nalezy, iz do 4 maja 2019 r. przepisy prawa nie okreslaty wprost sposobu
realizacji obowigzku informacyjnego wynikajacego z art. 13 RODO w postgpowaniach
skargowo-wnioskowych. Natomiast w obowiazujacym od 4 maja 2019 r. znowelizowanym
Kodeksie postcpowania administracyjnego [nowelizacja wprowadzona ustawg z dnia 21
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lutego 2019 1. o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) - Dz. U. z 2019 r. poz. 730] okreslono sposéb
realizacji przez organy rozpatrujace skargi 1 wnioski obowiazku informacyjnego
wynikajacego z art. 13 RODO. Zgodnie z dyspozycja art. 226a ustawy z dnia 14 czerwca
1960 r. Kodeks postepowania administracyjnego (t. j. Dz. U z 2019 r. poz. 2096 ze zm.):
Organy wilasciwe w sprawach skarg i wnioskow przekazujg informacje, o ktérych mowa
w art. 13 ust. 11 2 rozporzadzenia 2016/679, skarzacemu lub wnioskodawcy przy pierwszej
czynnosci skierowanej do tych osob.

W celu zweryfikowania realizacji obowigzku przekazania informacji, o ktérych mowa
w art. 13 ust. 1 1 2 rozporzadzenia 2016/679, skarzacemu lub wnioskodawcy przy pierwszej
czynnosci skierowanej do tych osob wystgpiono do kontrolowanego organu o przekazanie
dokumentacji po$wiadczajacej powyzsze. W ziozonych pismem z 7 listopada 2019 r.
wyjasnieniach wskazano cyt.: , We wszystkich postgpowaniach skargowo-wnioskowych,
informacje, o ktérych mowa w art. 13 ust, 1 i 2 rozporzgdzenia 2016/679 byly przekazywane
przez Strong internetowgq, Biuletyn Informacji Publicznej oraz w siedzibie Wojewddzkiego
Inspektoratu Ochrony Srodowiska we Wroclawiu. Klauzule informacyjnie nie byly wysylane
w inny sposob do osob skarzgcych lub wnioskujgcych. Jednakze niezwlocznie zostang podjete
czynnosci naprawcze w tym zakresie, poprzez stworzenie odrgbnych informacji dotyczgcych
przetwarzania danych osobowych, a kolejno przestanie ich do oséb wnoszqgcych skargi lub
wnioski. Dzialania te bedq kontynuowane przy kazdym kolejnym postepowaniu skargowo-
wnioskowym zgodnie z art. 226a ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (t. j. Dz. U. z 2019 r. poz. 2096 ze zm.)” [dowdd: akta kontroli str. 441-
443]

Powyzsze wyjasnienia zostaty uznane za przyczyne stwierdzonej nieprawidtowosci.
Jednoczesnie stwierdzono, iz kontrolowany organ zadeklarowat niezwloczne podjecie dziatan
naprawczych.

W zakresie dotyczacym zamowien publicznych w oparciu o ztozone w pismie z 24
pazdziernika 2019 r. wyjasnienia (zatgcznik nr 8) [dowod: akta kontroli: 340] ustalono,
iz obowigzek informacyjny wynikajacy z art. 13 ust. 1 i 2 RODO jest wykonywany poprzez
zamieszczenie klauzuli informacyjnej w tresci Specyfikacji Istotnych Warunkow
Zamowienia, najczesciej w punkcie 21 specyfikacji.

W okresie objetym kontrolg w WIOS we Wroctawiu przeprowadzono 11 postepowan
0 udzielenie zamowienia publicznego [zat. 8 do wyjasnien z 24 pazdziernika 2019 r., dowod:
akta kontroli: 340]. Realizacj¢ obowigzku informacyjnego zweryfikowano w oparciu o 4
postepowania o udzielenie zamowienia publicznego (ogloszenie o zamiarze przeprowadzenia
dialogu technicznego z 22 lipca 2019 r., ogloszenie o zamoéwieniu nr: WAT.272.15.2018,
WAT.272.8.2018, WAT.272.6.2018). Kontrola wykazata, iz klauzule informacyjne zawarte
w Specyfikacji Istotnych Warunkow Zamoéwienia (zalgcznik do ogloszenia) skontrolowanych
postgpowan o udzielenie zamoéwienia publicznego zawierajg wszystkie elementy okreslone
w art. 13 ust. 112 RODO [dowdd: akta kontroli str. 341-351, 446-478].

Stwierdzi¢ nalezy, 1z przyjeta procedura dziatania polegajgca na realizacji obowigzku
informacyjnego poprzez zamieszczenie stosownej klauzuli informacyjnej w Specyfikacii
Istotnych Warunkow Zamoéwicnia zapewnia prawidtows realizacje obowigzku cigzacego na
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organie. Jednoczesnie zauwazy¢ nalezy, iz wypelnia ona.dyspozycje obowigzujacego od 4
maja 2019 r. art. 8a ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamdéwien publicznych (t.
j. Dz. U. z 2019 r. poz. 1843), w mysl ktorego Zamawiajgcy realizuje obowiqzki, o kiorych
mowa wart. 13 ust. 1-3 rozporzgdzenia 2016/679, przez zamieszczenie wymaganych
informacji w ogloszeniu o zamdwieniu, ogloszeniu o konkursie, specyfikacji istotnych
warunkéw zaméwienia, regulaminie konkursu lub przy pierwszej czynnosci skierowanej do
wykonawcy (przepis wprowadzony ustawg z dnia 21 lutego 2019 r. o zmianie niektdrych
ustaw w zwiazku z zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) -
(Dz.U. z 2019 1. poz. 730)].

Natomiast w zakresie rejestracji korespondencji przychodzacej i wychodzace]
poinformowano w pismie z 24 pazdziernika 2019 r., ze cyt.: obowigzek informacyjny jest
spetniony poprzez ciggly dostep do informacji o przetwarzaniu danych osobowych, ktora jest
umieszczona na stronie internetowej, w Biuletynie Informacji Publicznej oraz w siedzibie
Wojewddzkiego Inspektoratu Ochrony Srodowiska we Wroctawiu pt. ,, Regulamin ochrony
danych osobowych”. [dowdd: akta kontroli str. 294-298]

Majac na uwadze zlozone wyjasnienia oraz fakt, iz na stronie BIP WIOS
https://www.bip.wroclaw.pios.gov.pl/index.php?go=rodo  zamieszczony jest Regulamin
ochrony danych osobowych, stwierdzié¢ nalezy, iz kontrolowany organ wykazat realizowanie
obowiazku informacyjnego wynikajgcego z art. 13 ust. 1 12 RODO dla procesu rejestrowania
korespondencji wplywajacej i wychodzacej.

Zgodnie z art. 14 RODO jezeli danych osobowych nie pozyskano od osoby, ktorej
dane dotycza, administrator podaje osobie, ktorej dane dotycza informacje, o ktérych mowa w
art. 14 ust. 1 i 2 RODO. W toku kontroli ustalono [wyjasnienia z 15 pazdziernika 2019 r.
dowdd: akta kontroli str. 16-21], iz w WIOS we Wroctawiu sa pozyskiwane dane osobowe w
inny sposob niz bezposrednio od osoby, ktorej dane dotycza w 5 procesach zwigzanych z:
egzekucjg wierzytelnosci; uzyskiwaniem Wyrokow Sadow; czynnosciami podejmowanymi w
razie uzasadnionego podejrzenia popelnienia przestepstwa lub wykroczenia przeciwko
$rodowisku; uzyskiwaniem dokumentow dotyczgcych przestrzegania przepisow ochrony
$rodowiska oraz badan i oceny $rodowiska, do ktérych zobligowane sg okreslone podmioty;
prowadzeniem dziatan kontrolnych. W przypadku 4 pierwszych proceséw, kontrolowany
organ odstepuje od obowigzku okre§lonego w art. 14 ust. 1 1 2 RODO na podstawie
przestanek okreslonych w art. 14 ust. 5 lit. ¢ RODO. Natomiast w przypadku procesu -
prowadzenie dziatai kontrolnych, osobie kontrolowanej podczas pierwszego kontaktu zostaje
przedtozona klauzula informacyjna dotyczaca przetwarzania danych osobowych.

Ustalono ponadto, iz kontrolowany organ w procesie - prowadzenie dziatan
kontrolnych, do realizacji obowigzku informacyjnego wynikajacego z art. 14 jak 1 art. 13
RODO stosuje wzor klauzuli okreslonej przez Gléwny Inspektorat Ochrony Srodowiska,
zamieszczony w Informatycznym Systemie Kontroli, z ktérego korzysta Inspekcja Ochrony
Srodowiska [wyjasnienia z 24 pazdziernika 2019 r. dowdd: akta kontroli str. 294-298].

Realizacje obowiazku informacyjnego wynikajacego z art. 14 ust. 1 i 2 RODO
zweryfikowano w oparciu o 2 postepowania kontrolne przeprowadzone w okresie objetym
kontrolg (DJ-D1.7023.248.2019.jp, DW-D1.7023.483.2019.m$.kk) [dowod: akta kontroli str.
479-487]. W toku kontroli ustalono, iz realizujgc obowigzek informacyjny wobec 0s6b,
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ktorych dane pozyskano nie bezposrednio od osoby, ktérej dane dotycza, stosowany jest wzor
ilauzuli okreslonej przez Glowny Inspektorat Ochrony Srodowiska. Klauzula informacyjna
zawiera wszystkie elementy wymagane art. 14 ust. 1 i 2 RODO. W oparciu o skontrolowane
postepowania ustalono ponadto, ze obowiazek informacyjny jest spetniany podczas
pilerwszego kontaktu zatem obowigzek informacyjny jest realizowany w terminie okreslonym
w art. 14 ust. 3 lit. b RODO.

Obszar D - Inspektor ochrony danych

Zgodnie z art. 37 ust. 1 lit. a RODO administrator i podmiot przetwarzajacy
wyznaczajg inspektora ochrony danych, zawsze, gdy przetwarzania dokonujg organ lub
podmiot publiczny, z wyjatkiem sadéw w zakresie sprawowania przez nie wymiaru
sprawiedliwosci. Przy czym przez organy i podmioty publiczne obowigzane do wyznaczenia
inspektora, o ktorych mowa w art. 37 ust. 1 lit. a RODO rozumie si¢ m. in. jednostki sektora
finanséw publicznych (art. 9 pkt 1 UODO). W toku kontroli ustalono, iz pracownik WIOS,
ktory przed wejsciem przepiséw RODO byt Administratorem Bezpieczenstwa Informacji stal
si¢ Inspektorem Ochrony Danych (art. 158 ust. 1 RODO), o czym zawiadomiono Prezesa
Urzedu Ochrony Danych Osobowych w dniu 1 sierpnia 2018 r. [zarzadzenie w sprawie
wyznaczenia ABI oraz 10D, zawiadomienie o wyznaczeniu inspektora z 1 sierpnia 2018 r.
dowod: akta kontroli str. 60-61, 299-302]. Zgodnie z dyspozycja art. 158 ust. 2 UODO,
Osoba, kiéra stala sie inspektorem ochrony danych na podstawie ust. 1, peini swojq funkcje
takze po dniu 1 wrzesnia 2018 r., jezeli do tego dnia administrator zawiadomi Prezesa
Urzedu o jej wyznaczeniu w sposob okreslony w art. 10 ust. 1. Zgodnie z art. 10 ust. 1 UODO
podmiot, ktory wyznaczyt inspektora ochrony danych osobowych musi w ciagu 14 dni od
dnia wyznaczenia zawiadomi¢ o tym fakcie Prezesa Urzedu Ochrony Danych Osobowych.
Przy czym zawiadomienie musi by¢ sporzadzone w postaci elektronicznej 1 opatrzone
kwalifikowanym podpisem elektronicznym albo podpisem potwierdzonym profilem
zaufanym  ePUAP  (art. 10 ust. 6 UODO). Kontrola wykazata, iz
w WIOS byl wyznaczony Administrator Bezpieczenstwa Informacji, a kontrolowany organ
zmiescil sie w wyznaczonym przez ustawodawce terminie (do 1 wrzesnia 2018 r.) na
zawiadomienie Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu Inspektora
Ochrony Danych. Zgodnie z art. 10 ust. 1 i 3 UODO zawiadomienie skierowane do Prezesa
Urzedu Ochrony Danych Osobowych o wyznaczeniu IOD musi wskazywa¢: imie, nazwisko
oraz adres poczty elektronicznej lub numer telefonu inspektora ochrony danych; petna nazwe
oraz adres siedziby, w przypadku, gdy administratorem lub podmiotem przetwarzajacym jest
podmiot publiczny; numer identyfikacyjny REGON, jezeli zostal nadany administratorowi
tub podmiotowi przetwarzajgcemu. Kontrola wykazata, iz zawiadomienie o wyznaczeniu 10D
skierowane do Prezesa Urzedu Ochrony Danych Osobowych sporzadzone zostato w postaci
elektronicznej zgodnie z dyspozycjg art. 10 ust. 6 UODO, oraz zawierato wszystkie elementy
okreslone w art. 10 ust. 113 UODO.

Zgodnie z art. 10 ust. 4 UODO podmiot, ktéry wyznaczyl inspektora, zawiadamia
Prezesa Urzedu o kazdej zmianie danych, o ktérych mowa w ust. 1 1 3, oraz o odwolaniu
inspektora, w terminie 14 dni od dnia zaistnienia zmiany lub odwolania. W toku kontroli
ustalono, iz w okresie objetym kontrolg wystapita zmiana danych okreslonych w art. 10 ust.
3 UODO - zmienita si¢ siedziba administratora [wyjasnienia z 24 pazdziermika 2019 r. oraz
z dnia 7 listopada 2019 r. dowdd: akta kontroli str. 294-298, 337-339, 441-445]. Ustalono, 1z
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kontrolowany organ nie zmiescit si¢ w wyznaczonym przez ustawodawcg terminie - 14 dni
od dnia zaistnienia zmiany, na zawiadomienie Prezesa Urzgdu Ochrony Danych Osobowych.
Stwierdzono bowiem, iz zmiana siedziby administratora wystapita w dniu 1 stycznia 2019 1.,
natomiast zawiadomienie nastapito w dniu 23 pazdziernika 2019 r. W wyjasnieniach z 7
listopada 2019 r. wskazano, iz opdznienie wynikto z niedopatrzenia. Powyzsze wyjasnienia
uznano za przyczyne stwierdzone] nieprawidiowosci. .

Wyznaczony 10D jest pracownikiem WIOS zatrudnionym na stanowisku starszego
specjalisty w Wydziale Kadr i Szkolenia [dowod: akta kontroli str. 303-306]. Zgodnie
z dyspozycja art. 37 ust. 6 RODO inspektor ochrony danych moze by¢ cztonkiem personelu
administratora. Ponadto w my$l art. 38 ust. 6 RODO inspektor ochrony danych moze
wykonywaé inne zadania 1 obowigzki, a administrator lub podmiot przetwarzajacy
zapewniajg, by takie zadania i obowigzki nie powodowaty konfliktu interesow. Jak wskazata
Grupa Robocza Art. 29 wymog niepowodowania konfliktu intereséw jest Scisle zwigzany
z wymogiem wykonywania zadan w sposob niezalezny. W toku kontroli stwierdzono, iz I0D
wykonujgc zadania na stanowisku starszego specjalisty w Wydziale Kadr i Szkolenia nie
bierze udzialu w okres$laniu celéw 1 sposobu przetwarzania danych osobowych, zatem
realizacja zadan IOD nie powoduje konfliktu intereséw.

Zgodnie ze schematem organizacyjnym WIOS bedacym zatgeznikiem nr 2
do Regulaminu Organizacyjnego wprowadzonego zarzadzeniem DWIOS z 15 pazdziernika
2019 r. nr 18/2019, inspektor ochrony danych osobowych podlega bezposrednio DWIOS, co
potwierdzajg rowniez zapisy § 17 pkt 8 Regulaminu Organizacyjnego [dowod: akta kontroli
str. 307-326]. W toku kontroli ustalono ponadto, iz fakt bezposredniego podlegania
najwyzszemu kierownictwu zaréwno przez Administratora Bezpieczenstwa Informacii,
a potem rowniez Inspektora Ochrony Danych okreslaty zapisy odpowiednio § 10 zarzadzenia
DWIOS nr 3/2018 z 1 marca 2018 r., a pozniej § 10 zarzadzenia DWIOS nr 13/2018 z 16
lipca 2018 r. Spelniona zatem zostata dyspozycja art. 38 ust. 3 RODO, w mys$l ktérego
inspektor ochrony danych bezposrednio podlega najwyzszemu kierownictwu administratora
lub podmiotu przetwarzajacego.

Inspektor ochrony danych w mys$l art. 37 ust. 5 RODO jest wyznaczany na podstawie
kwalifikacji zawodowych, a w szczeg6lnosci wiedzy fachowej na temat prawa 1 praktyk
w dziedzinie ochrony danych oraz umiejetnosci wypelnienia zadan, o ktorych mowa w art.
39. Inspektor ochrony danych osobowych w WIOS przed wejsciem RODO byt ABI,
uczestniczyt w szkoleniach z zakresu ochrony danych osobowych, ponadto ukonczyt Studia
Podyplomowe Ochrony Danych Osobowych, spelnia zatem wymagania dotyczace
kwalifikacji zawodowych okreslone w art. 37 ust. 5 RODO [dowod: akta kontroli str. 327-
336].

Na stronie BIP WIOS w zakladce Osoby sprawujgce funkcje i ich kompetencje oraz
Ochrona Danych Osobowych https://www.bip.wroclaw.pios.gov.pl/ opublikowane sg dane
kontaktowe inspektora ochrony danych tj. imi¢ i nazwisko, adres oraz adres e-mail, co spelnia
dyspozycje art. 37 ust. 7 RODO oraz art. 11 UODO, a jednoczesnie zgodnie z art. 12 ust. 2
RODO ulatwia osobie, ktérej dane dotyczg, wykonanie praw przyshugujacych jej na mocy art.
15-22 RODO.

W toku kontroli ustalono, iz w § 40 Regulaminu Organizacyjnego kontrolowane]
jednostki okreslono zadania stanowiska pracy do spraw ochrony danych osobowych, a zakres
powyzszych zadan uwzgl¢dnia zadania 10D wynikajace z art. 39 RODO [dowdd: akta
kontroli str. 321-322].

Strona 29 z 40



W mysdl art. 11 lit. a ust. 1 UODO podmiot, ktéry wyznaczyt inspektora, moze
wyznaczy¢ osobe zastepujaca inspektora w czasie jego nieobecnodci, z uwzglednieniem
kryteriéw, o ktérych mowa w art. 37 ust. 5 i 6 rozporzadzenia 2016/679. W toku koniroli
ustalono, ze w WIOS we Wroclawiu cyt.: ,(...) nie wyznaczono osoby zastgpujqcej
Inspektora Ochrony Danych w czasie jego nieobecnosci” [wyjasnienia z 24 paZdziernika
2019 r., dowdd: akta kontroli str. 294-298].

Obszar E - Rejestrowanie czynnosci przetwarzania danych osobowych
Rejestr Czynnosci Przetwarzania Danych Osobowych

Zgodnie z art. 30 ust. 1 RODO kazdy administrator oraz — gdy ma to zastosowanie —
przedstawiciel administratora prowadzg rejestr czynnosci przetwarzania danych osobowych,
za ktére odpowiadaja. W rejestrze tym zamieszcza si¢ nastepujace informacje: a) imig 1
nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela administratora oraz
inspektora ochrony danych; b) cele przetwarzania; c) opis kategorii osob, ktérych dane
dotyczg, oraz kategorii danych osobowych; d) kategorie odbiorcéw, ktérym dane osobowe
zostaly lub zostang ujawnione, w tym odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych; e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa
trzeciego lub organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1
akapit drugi, dokumentacja odpowiednich zabezpieczen; f) jezeli jest to mozliwe, planowane
terminy usuniecia poszczegdlnych kategorii danych; g) jezeli jest to mozliwe, ogdlny opis
technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.

Jednoczesnie ustalono, ze DWIOS we Wroclawiu ustanowit wzor rejestru czynnosci
przetwarzania. W okresie od 16 lipca 2018 r. do 23 maja 2019 r. obowigzywal wzor
stanowigcy zatgcznik nr 2 Polityki Bezpieczenstwa wprowadzonej zarzgdzeniem nr 13/2018
DWIOS z dnia 16 lipca 2018 1. a nastepnie wprowadzono wzér stanowiacy zatgcznik nr 30 do
Polityki Bezpieczenstwa wprowadzonej zarzadzeniem nr 9/2019 DWIOS z dnia 24 maja 2019
r. Prowadzenie rejestru czynnosci przetwarzania nalezy do obowigzkéw Inspektora Ochrony
Danych (§ 12 ust. 6 Polityki Bezpieczenstwa w obydwu zarzadzeniach). Potwierdza to
rowniez zapis w Regulaminie Organizacyjnym WIOS we Wroclawiu wprowadzonego
zarzadzeniem nr 18/2019 DWIOS z dnia 15 pazdziernika 2019 r. w sprawie wprowadzenia
Regulaminu Organizacyjnego WIOS we Wroctawiu. Zgodnie z § 40 ust. 6 Regulaminu, do
glownych zadan samodzielnego stanowiska ds. ochrony danych osobowych nalezy
prowadzenie rejestru czynnosei przetwarzania. [dowod: akta
kontroli str. 50, 201, 322]

Czynnosci kontrolne wykazaly, iz DWIOS we Wroclawiu, jako administrator —
prowadzi rejestr czynnosci przetwarzania danych osobowych. Zgodnie z § 32 ust. 1 Polityki
Ochrony Danych prowadzony jest on w formie elektronicznej, co potwierdzono w toku
kontroli. Jest to zgodne z forma jakg przewiduje art. 30 ust. 3 RODO.

[dowdd: akta kontroli str. 18, 64, 66|
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Analiza rejestru czynno$ci przetwarzania danych osobowych wykazata, ze zawiera 18
zidentyfikowanych czynnosci przetwarzania danych osobowych. Stwierdzono, ze w rejestrze
czynnosci przetwarzania danych osobowych przewidziano wszystkie© wymagane,
enumeratywnie wyliczone elementy w art. 30 ust. 1 RODO. Rejestr prowadzony jest zgodnie
z ustalonym przez DWIOS we Wroctawiu wzorem.

[dowdd: akta kontroli str. 50, 66]

Celem weryfikacji czy w WIOS we Wroclawiu dokonano identyfikacji czynnosci
przetwarzania danych osobowych, za ktére odpowiada DWIOS we Wroctawiu, sprawdzono,
czy wybrane procesy zostaly odnotowane w rejestrze. W wyniku kontroli stwierdzono, ze
zidentyfikowano czynnosci przetwarzania w zakresie rekrutacji pracownikow: ,,Zafrudnienie,
okres trwania stosunku pracy i wynagrodzenie” (zbior nr 1), zamdéwien publicznych:
»Umowy” (zbiér nr 14), a takze postepowan skargowo-wnioskowych: ,,Skargi” (zbidr nr 5).
Czynno$é przetwarzania danych osobowych odnoszaca si¢ natomiast do rejestrowania
korespondencji wyodrebniona zostata w zbiorze ,,Obsfuga klientéw” (zbior nr 6).

[dowdd: akta kontroli str. 66]

Czynnoéci kontrolne wykazaly jednak, ze w zadnym z 18 zidentyfikowanych
procesOw przetwarzania danych osobowych w kolumnie ,,I” rejestru czynnosci przetwarzania,
zatytulowanej ,,Nazwa podmiotu przetwarzajgcego, nie wpisano wykonawcOw umoéw —
podmiotéw przetwarzajacych: Supra Brokers S.A (w zakresie danych zwigzanych
z ubezpieczeniami), GIOS (w zakresie realizacji umowy na dostawe legitymacji stuzbowych,
organizacji zagranicznych wyjazdow stuzbowych, organizacji szkolen, konferencji, narad
i spotkan stuzbowych, sporzadzanie publikacji dotyczacych dziatalnosci Inspekeji Ochrony
Srodowiska) oraz agencji ochrony GRAND (w zakresie danych zwiazanych z ochrong
budynku). W $wictle powyzszego zespdt kontrolny zwrécil si¢ o zlozenie wyjasnien w
zakresie niezarejestrowania w prowadzonym rejestrze czynnosci przetwarzania wskazanych
wykonawcow — jako podmiotéw przetwarzajacych. DWIOS we Wroctawiu, w zalaczeniu do
wyjasnien z 10 stycznia 2020 r. przedtozyt zaktualizowany rejestr czynnosci przetwarzania
(aktualizacja z dnia 9 stycznia 2020 r.). Dokument wskazuje, ze organ kontrolowany podjat
dziatania naprawcze 1 uzupehit rejestr o wykonawcow umow.

[dowdd: akta kontroli str. 66, 520, 524, 536-538]

Rejestr Kategorii Czynnosci Przetwarzania Danych Osobowych

Zgodnie z art. 30 ust. 2 RODO kazdy podmiot przetwarzajacy oraz — gdy ma to
zastosowanie — przedstawiciel podmiotu przetwarzajacego, prowadza rejestr wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu administratora.

Czynnosci kontrolne wykazaly, iz DWIOS we Wroclawiu wystepuje w roli podmiotu
przetwarzajacego i prowadzi rejestr kategorii czynnosci przetwarzania danych osobowych.

[dowdd: akta kontroli str. 18, 65, 68]

Zgodnie z § 12 ust. 6 Polityki Bezpieczenistwa prowadzenie rejestru czynnosci
kategorii czynnosci przetwarzania nalezy do zadan Inspektora Ochrony Danych. Zgodnie z §
40 ust. 6 Regulaminu Organizacyjnego WIOS we Wroclawiu, wprowadzonego zarzadzeniem
nr 18/2019 DWIOS z dnia 15 paZdziemnika 2019 r. w sprawie wprowadzenia Regulaminu
Organizacyjnego WIOS we Wroctawiu, do gléwnych zadan samodzielnego stanowiska ds.
ochrony danych osobowych nalezy prowadzenie rejestru kategorii czynnosci przetwarzania.
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W toku kontroli ustalono, ze prowadzony jest on w formie elektroniczne). Jest to
zgodne z forma jakg przewiduje art. 30 ust. 3 RODO.

Analiza rejestru kategorii czynnosci przetwarzania danych osobowych wykazata, ze
zawiera 4 zidentyfikowane kategorie przetwarzan w stosunku do ktorych DWIOS we
Wroctawiu jest podmiotem przetwarzajgcym. Stwierdzono, ze w rejestrze czynnosci kategorii
przetwarzania danych osobowych przewidziano wszystkic wymagane, enumeratywnie
wyliczone elementy w art. 30 ust. 2 RODO.

[dowod: akta kontroli str. 26, 68, 322]

Obszar F — Ocena skutkéw przetwarzania danych osobowych

Zasada podejscia opartego na ryzyku (risk based approach) jest koncepcja stanowigca
trzon ogélnego rozporzadzenia o ochronie danych. Zasada ta uzaleznia sposob realizacji
obowigzkéw mnatozonych na administratora od charakteru, zakresu, kontekstu i celéw
przetwarzania danych oraz od ryzyka naruszenia praw 1 wolnosci 0sob, ktorych dane dotycza,
a takze ryzyka naruszenia intereséw administratora. Zostata ona wyrazona m.in. w art. 24
oraz 32 RODO.

Wsrod obowiazkéw wynikajgeych z przepisow RODO powigzanych z ww. zasada
nalezy wskaza¢ na: opracowanie analizy ryzyka, sporzadzenie oceny skutkow przetwarzania
danych — o ile zaistniejg obligatoryjne przestanki oraz wdrozenie zasad ochrony danych w
fazie projektowania oraz domyslnej ochrony danych.

Analiza ryzyka

Obowiazek przeprowadzenia analizy ryzyka wynika wprost z obowigzujacych
przepiséw prawa w zakresie ochrony danych osobowych (art. 24, 25 1 32 RODO). W
ogélnym rozporzadzeniu o ochronie danych pojecie ,ryzyka” nie zostalo wprost
zdefiniowane. Zgodnie z definicja wskazana przez Urzad Ochrony Danych Osobowych
ryzyko to wplyw niepewnosci na cele; w przypadku ryzyka naruszenia praw i wolnosci 0séb,
ktérych dane dotyczqg, celem bedzie ochrona tych praw i wolnosci 2. Wartoéciami, na jakie
RODO kiadzie szczegdlny nacisk w zakresie szacowania ryzyka, sg zatem prawa 1 wolnosci
0sob, ktorych dane dotyczg i te wartosei nalezy mie¢ przede wszystkim na uwadze, oceniajac
ryzyko zwigzane z przetwarzaniem danych osobowych®® .

Ponadto ryzyko w rozumieniu RODO (art. 32, motyw 83) odnosi si¢ w szczegdlnoscei
do zagrozenia przypadkowego lub niezgodnego z prawem: zniszczenia, utraty, modyfikacji,
ujawnienia, dostgpu do przetwarzania danych osobowych i mogace w szczegdlnosci
prowadzi¢ do uszczerbku fizycznego, szkdd majgtkowych lub niemajatkowych.

Prawdopodobienstwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktorej
dane dotyczg okresla sie poprzez odniesienie si¢ do charakteru, zakresu, kontekstu i celow
przetwarzania®®.

12 Poradnik UODO Jak rozumie¢ podejscie oparte na ryzyku wedtug RODO? Czgsé 1, maj 2018 str. 19
13 Tamze, str. 4
1% Tamze, str. 6
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Zgodnie z Procedurq przeprowadzenia analizy ryzyka w Wojewodzkim Inspektoracie
Ochrony Srodowiska we Wroclawiu obowigzujaca od dnia 4 lutego 2019 r. do zadan
Inspektora Ochrony Danych nalezy dokonywanie analizy ryzyka na podstawie informacji
dostarczonych przez pracownikéw oraz przez Administratora Systeméw Informatycznych
oraz proponowanie rekomendowanych dziatan, podejmowanych w nastgpstwie analizy
ryzyka. Administrator Danych jest natomiast odpowiedzialny za akceptacje wynikéw analizy
i szacowania, a takze podejmowanie decyzji dotyczacych minimalizacji ryzyka.

Zgodnie z procedura, identyfikacja ryzyka polega na wskazaniu takich zdarzen, ktére
maja, lub moga mie¢ wplyw na zachowanie poufno$ci integralnosci i dostgpnosci oraz
spetnienie wymogéw prawnych w odniesieniu do przetwarzanych danych osobowych, a jej
efektem jest lista zagrozen. Kazde zidentyfikowane zagrozenie podlega analizie, majacej na
celu oszacowanie wptywu czyli skutku wystgpienia zdarzenia, oraz prawdopodobienstwa
ryzyka. Warto$¢ ryzyka jest okreslana osobno dla kazdego zdarzenia i stanowi kombinacje
prawdopodobiefistwa wystgpienia danego zdarzenia oraz skutku. Okredlenie poziomu ryzyka
dla danego zdarzenia nastepuje wedlug wskazanego wzoru, a jego wyliczenia mozna dokona¢
za pomoca og6lnej macierzy poziomu ryzyka. W procedurze poziom ryzyka zostat
sklasyfikowany jako: minimalne, male, srednie, wysokie.

W toku kontroli ustalono, iz w okresie objetym kontrola w WIOS we Wroctawiu
zostata przeprowadzona analiza ryzyka, a jej wyniki odzwierciedla Arkusz Excel pn. Analiza

ryzyka.
[dowod: akta kontroli str. 16-21, 69-82]

Wedlug uzyskanej informacji, analiza zostata sporzadzona w dniu 4 lutego 2019 r.,
a przed tg datg nie utworzono innej analizy ryzyka. Podkreslenia wymaga, iz analiza ryzyka
powinna stanowié¢ punkt wyjscia do przyjecia wlasciwych $rodkéw do ochrony praw
i wolnosci 0s6b, ktorych dane osobowe sg przetwarzane, zatem powinna zosta¢ sporzadzona
niezwlocznie po wejsciu w zycie przepiséw RODO obowiazujacych od dnia 25 maja 2018 r.

[wyjasnienia z 10 stycznia 2020 r. dowdd: akta kontroli str. 521-525]

Analiza przedstawionego w trakcie czynnosci kontrolnych wydruku Arkusza Excel
pn. Analiza ryzyka wykazala, iz proces szacowania poziomu ryzyka w WIOS nie zostat
zakonfczony utworzeniem listy operacji przetwarzania z przyporzadkowanymi im poziomami
ryzyka'®. Zgodnie z obowigzkiem wynikajacym z motywu 76 RODO prawdopodobienstwo
i powage ryzyka naruszenia praw lub wolnosci osoby, kidrej dane dotyczq, nalezy okresli¢
poprzez odniesienie si¢ do charakteru, zakresu, kontekstu i celéw przetwarzania danych.
Ryzyko nalezy oszacowaé na podstawie obiektywnej oceny, w ramach ktdrej stwierdza sig, czy
z operacjami przetwarzania danych wigze sie ryzyko lub wysokie ryzyko.

W doktrynie wskazuje sie, ze ryzyko podlegajgce ocenie to nie tylko wasko
rozumiane ryzyko bezpieczenistwa, tj. prawdopodobienstwo i wplyw naruszenia danych, ale
raczej ryzyko dla praw i wolnosci 0sob, ktorych dane dotycza, 1 innych jednostek jakie moze
wynika¢ z operacji przetwarzania. Administrator - a w praktyce inspektor ochrony danych —

15 Stworzenie listy operacji przetwarzania danych osobowych z przyporzadkowanymi kazdej operacji
poziomami ryzyka rekomenduje takze Urzad Ochrony Danych Osobowych w : Poradnik UODO Jak stosowac
podejécie oparte na ryzyku Czes¢ II, maj 2018, strona 24.
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musi przyjrze¢ si¢ blizej wszystkim aspektom kazdej odrebnej operacji 1 funkcji

przetwarzania'®,

W zwiazku z faktem, iz sporzadzona analiza ryzyka nie umozliwiata jednoznacznego
odniesienia jej wynikéw do proceséw przetwarzania danych (m.in. zidentyfikowanych
W rejestrze czynnosci przetwarzania) kontrolujacy wystgpili o informacje, czy stosownie do
obowigzku wynikajacego z motywu 76 RODO oszacowano ryzyko dla poszczegdlnych
operacji przetwarzania oraz o wskazanie, do ktorych operacji odnosi si¢ sporzadzona analiza
ryzyka. Ponadto wystapiono o wskazanie czy zidentyfikowano operacje przetwarzania, dla
ktorych poziom ryzyka naruszenia praw lub wolnosci 0s6b fizycznych oceniono jako wysoki.

W odpowiedzi DWIOS nie wskazal, do ktorych operacji przetwarzania odnosi sie
sporzadzona analiza ryzyka, a wylgcznie przedstawit nastepujace wyjasnienia: przedstawiona
analiza ryzyka i Rejestr Czynnosci Przetwarzania Danych Osobowych (...) zostaly
sporzgdzone jako dwa odrebne dokumenty. Dlatego w analizie ryzyka nie ujefo operacji
przetwarzania, ktore sq opisane w Rejestrze Czynnosci Przetwarzania Danych Osobowych .

[wyjasnienia z 10 stycznia 2020 r. dowdd: akta kontroli str. 521-525]

Whiesione wyjasnienia nie zostaly uwzglednione przy ocenie za kontrolowane
zagadnienie i zostaly uznane za przyczyne stwierdzonej nieprawidtowosci. Odnoszac sie do
ztozonych wyjasnien nalezy wskazaé, iz owszem z przepisow RODO wprost nie wynika
obowigzek aby analiza ryzyka uwzgledniata wprost operacje przetwarzania, ktdre sg opisane
w Rejestrze Czynnosci Przetwarzania Danych Osobowych. Natomiast przepisy RODO
(w szczegolnosei motyw 76) jednoznacznie wskazuja, iz (...) ryzyko nalezy oszacowaé na
podstawie obiektywnej oceny, w ramach ktdrej stwierdza sig, czy z operacjami przetwarzania
danych wigze si¢ ryzyko lub wysokie ryzyko. Rekomendowana przez Urzad Ochrony Danych
Osobowych lista operacji przetwarzania z przyporzgdkowanymi im poziomami ryzyka, jest
wynikiem etapu zmierzajacego do identyfikacji ryzyk dla danego rodzaju operacji
przetwarzania i nie jest jedynym i wylagcznym dowodem na wypetnienie dyspozycji mot. 76
RODO. Jednakze - jak wynika z ustalen kontroli — organ kontrolowany nie wskazal
kontrolujgcym zadnego klucza, umozliwiajacego przeniesienie wynikéw dokonanego
szacowania ryzyka na operacje przetwarzania w WIOS i zidentyfikowane w Rejestrze
Czynnosci Przetwarzania procesy.

Podkredlenia wymaga, iz brak jednoznacznej identyfikacji operacji, dla ktorych
poziom ryzyka naruszenia praw lub wolnosci 0soéb fizycznych oceniono jako wysoki, stoi
w sprzecznosci z wymogami RODO. Cheac prawidtowo oceni¢ dobor przyjetych przez siebie
rozwigzan, administrator musi uwzgledni¢ ryzyko naruszenia praw lub wolnosci 0sob
fizycznych. Zardéwno prawdopodobienstwo, jak i wage zagrozen wplywajacych na powage
ryzyka nalezy okresli¢, w kontekscie art. 24 RODO, poprzez odniesienie si¢ do charakteru,
zakresu, kontekstu 1 celow przetwarzania danych. Ryzyko nalezy oszacowaé na podstawie
obiektywnej oceny, w ramach ktérej stwierdza si¢, czy z operacjami przetwarzania danych
wigze si¢ ryzyko lub wysokie ryzyko (motyw 76 RODO).

Podkreslenia wymaga, iz - niezaleznie od przyjetej] metody szacowania ryzyka -
jednym z celdéw analizy ryzyka jest rozpoznanie czy konkretna operacja przetwarzania danych
osobowych  faktycznie moze powodowaé ,wysokie ryzyko™ i1 czy wymagane jest

18 Podrecznik Inspektora Ochrony Danych Osobowych. Wytyczne dia inspektoréw ochrony danych w sektorze
publicznym i quasi-publicznym dotyczace sposobu zapewnienia zgodnoscei z unijnym ogolnym rozporzadzeniem
o ochronie danych str. 162, dostepny na stronie https://uodo.gov.pl/pl/168/1298 od dnia 23.12.2019 r.
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przeprowadzenie oceny skutkéw dla ochrony danych, o ktérej mowa w art. 35 RODO, przed
przystgpieniem do takiej operacji.

Ocena skutkow przetwarzania

Przepisy ogolnego rozporzadzenia o ochronie danych nie wymagaja przeprowadzenia
oceny skutkéw dla ochrony danych w odniesieniu do kazdej operacji przetwarzania, ktéra
moze powodowal ryzyko naruszenia praw 1 wolnosci osob, ktérych "dane dotyczg.
Przeprowadzenie oceny skutkéw dla ochrony danych jest obowigzkowe wylgcznie w
przypadku, gdy przetwarzanie ,,moze powodowa¢ wysokie ryzyko naruszenia praw lub
wolnos$ci 0séb fizycznych” (zgodnie z art. 35 ust. 1, 3 14 RODO).

Przeprowadzenie oceny skutkéw dla ochrony danych jest wymagane zawsze wtedy,
gdy:

1) dany rodzaj przetwarzania zostat wskazany w przepisie prawa. Przykladem takiego
przepisu jest art. 35 ust. 3 RODO, zgodnic z ktérym przeprowadzenie oceny skutkow dla
ochrony danych wymagane jest w przypadku:

a. systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do
0s6b fizycznych, ktéra opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
ijest podstawa decyzji wywolujgcych skutki prawne wobec osoby fizycznej lub w podobny
sposdb znaczaco wptywajacych na osobe fizyczna;

b. przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktérych
mowa w art. 9 ust. 1 RODO, lub danych osobowych dotyczacych wyrokéw skazujacych
i naruszen prawa, o czym mowa w art. 10 RODO;

c. systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

2) dany rodzaj przetwarzania zostal wskazany w wykazie podanym do publicznej
wiadomodci przez krajowy organ nadzorczy, zgodnie z art. 35 ust. 4 RODO; 7

3) poziom ryzyka okreslony zostal jako wysoki w wyniku jego szacowania przy
uwzglednieniu charakteru, zakresu, kontekstu i celow przetwarzania

Wymieniona w art. 35 ust. 3 RODO lista operacji przetwarzania, dla ktorych nalezy
przeprowadzaé ocene skutkow dla ochrony danych, nie jest katalogiem zamknigtym. Wynika
to rowniez z wytycznych Grupy Roboczej Art. 29 dotyczacych oceny skutkow dla ochrony
danych'®, w ktérych wskazano przyktady operacji wymagajacych przeprowadzania oceny
skutkéw dla ochrony.

Przepis art. 35 ust. 1 RODO naktada na administratora obowiagzek dokonania oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych, przed
rozpoczeciem przetwarzania, jezeli dany rodzaj przetwarzania — w szczegélnosci z uzyciem

Y W okresie objetym kontrola obowiazywal Komunikat Prezesa Urzgdu Ochrony Danych Osobowych z dnia
17 sierpnia 2018 r. w sprawie wykazu rodzajoéw operacji przetwarzania danych osobowych wymagajacych oceny
skutkéw przetwarzania dla ich ochrony (M.P. poz. 827)., aktualnie: Komunikat Prezesa Urzedu Ochrony
Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych
osobowych wymagajgcych oceny skutkéw przetwarzania dla ich ochrony M.P. poz. 666)

8 Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy przetwarzanie ,,moze
powodowaé wysokie ryzyko” do celéow rozporzadzenia 2016/679, ostatnio zmienione i przyjete w dniu
4 pazdziemnika 2017 r.
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nowych technologii — ze wzgledu na swo) charakter, zakres, kontekst i cele z duzym
prawdopodobiefistwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci 0sob
fizycznych. Stosownie do art. 35 ust. 4 RODO organ nadzorczy ustanawia i podaje do
publicznej wiadomosci wykaz rodzajéw operacji przetwarzania podlegajacych wymogowi
dokonania oceny skutkéw dla ochrony danych na mocy art. 35 ust. 1 RODO. Prezes Urzedu
Ochrony Danych Osobowych — przygotowat taki wykaz i podat go do wiadomosci na swojej
stronie internetowej (zatacznik do komunikatu Prezesa UODO w sprawie wykazu rodzajow
operacji przetwarzania danych osobowych wymagajacych oceny skutkow przetwarzania dia
ich ochrony). Zgodnie z motywem 84 RODO: , aby poprawié przestrzeganie niniejszego
rozporzqdzenia, gdy operacje przetwarzania mogq wigzaé si¢ z wysokim ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych, nalezy zobowigzaé administratora do dokonania oceny
skutkow dla ochrony danych w celu oszacowania w szczegdlno$ci Zrédia, charakteru,
specyfiki i powagi tego ryzyka (...)".

W toku kontroli ustalono, iz ocena skutkow przetwarzania danych osobowych (DPIA)
w WIOS w okresie objetym kontrola nie byla prowadzona, a organ kontrolowany, jako
uzasadnienie braku obowigzku jej sporzadzenia przedstawil nastepujgce wyjasnienia, cyt.:
.Zgodnie z wynikami przeprowadzonej analizy ryzyka w WIOS we Wroclawiu nie wystepuje
wysokie ryzyko mozliwosci naruszenia praw i wolnosci 0séb fizycznych oraz ochrony danych
osobowych, co zgodnie z art. 35 ust. 1 RODO nie naklada na Administratora koniecznosé
prowadzenia oceny skutkow operacji przetwarzania danych dla ochrony danych osobowych.
Art. 35 ust.3 RODO wyznacza trzy rodzaje wytycznych, ktore wskazujq na obligatoryjne
prowadzenie DPIA, a zaden z wymienionych przypadkéw nie jest realizowany przez WIOS we
Wroctawiu. Ponadto (...) nie sq podejmowane operacje przetwarzania danych osobowych
ktére znalazly si¢ w komunikacie Prezesa Urzedu Ochrony Danych Osobowych (...). Biorgc
pod uwage powyisze przestanki nie stwierdzono, aby w WOS we Wroctawiu istniala
koniecznos¢ prowadzenia dokumentacji z zakresu DPIA”.

Whiesione wyjasnienia zostaly uwzglednione przy ocenie za kontrolowane
zagadnienie. Zgodnie z przewidzianym w RODO podejéciem opartym na ryzyku,
przeprowadzenie oceny skutkéw dla ochrony danych nie jest obowigzkowe w przypadku
kazdej operacji przetwarzania. Sporzadzona analiza ryzyka powinna m.in. umozliwi¢
rozpoznanie czy dany rodzaj przetwarzania ,moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci 0séb fizycznych” (art. 35 ust. 1 RODO). Odnoszac si¢ do dokonanych w
toku kontroli ustalef, mimo iz sporzadzona w WIOS analiza ryzyka nie umozliwia dokonania
jednoznacznej oceny czy z operacjami przetwarzania danych w WIOS we Wroctawiu wigze
si¢ wysokie ryzyko, uwzgledniajac ztozone wyjasnienia, wskazujace, iz cyt. ,,Zgodnie z
wynikami przeprowadzonej analizy ryzvka w WIOS we Wroctawiu nie wystepuje wysokie
ryzyko mozliwoSci naruszenia praw i wolnosci 0séb fizycznych oraz ochrony danych
osobowych” stwierdzono, iz organ wykazal brak koniecznosci sporzadzenia w
kontrolowanym okresie obligatoryjnej oceny skutkéw dla ochrony danych osobowych.

[wyjasnienia z 15 pazdziernika 2019 r. dowdd: akta kontroli str. 16-21]

Zasada uwzgledniania ochrony danych w fazie projektowania oraz zasada domysinej ochrony
danych

Zasada wuwzgledniania ochrony danych w fazie projekiowania (privacy by design)
wprowadzana jest przez art. 25 ust. 1 RODO, zgodnie z ktérym ,,uwzgledniajgc stan wiedzy
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technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystqpienia
i wadze zagrozenia wynikajgce z przetwarzania, administrator — zaréwno przy okreslaniu
sposobdw przetwarzania, jak i w czasie samego przetwarzania — wdraza odpowiednie Srodki
techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej
realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen, tak by speinié wymogi niniejszego rozporzgdzenia
oraz chronié prawa oséb, ktérych dane dotyczg”. Przepis ten wprowadza generalng zasadg,
na podstawie ktorej administrator danych bedzie zobowigzany zapewni¢, aby juz na etapie
projektowania systemu oraz na etapie wykorzystywania go do przetwarzania danych
wprowadzone do niego zostaly odpowiednie $rodki techniczne i organizacyjne, ktore
zapewnig ochrone danych uzytkownikdéw i ich przetwarzanie zgodnie z RODO. Artykul 25
ust. 1 RODO wskazuje przykladowe S$rodki, ktére moze zastosowaé administrator, by
zapewni¢ spelnienie wymogdéw RODO, nadanie przetwarzaniu niezbednych zabezpieczen
oraz ochrong praw 0sdb, ktorych dane dotycza. Sg to w szczegblnosei pseudonimizacja oraz
minimalizacja danych.

Zasade domysinej ochrony danych (privacy by default) okresla natomiast art. 25 ust. 2
RODO, zgodnie z ktérym administrator bedzie zobowigzany wdrozy¢ takie $rodki techniczne
i organizacyjne, aby domyslnie przetwarzane byly wylacznie te dane osobowe, ktére sa
niezbedne dla osiagniecia konkretnego celu przetwarzania. Dotyczy¢é to bedzie ilosci
zbieranych danych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich
dostepnosci. Omawiane srodki powinny zapewniaé w szczeg6lnosci, aby domyslnie dane
osobowe nie byly udostepniane bez interwencji danej osoby niecokreslonej liczbie osob
fizycznych.

Zgodnie z motywem 78 RODO (...) 4by mdc wykazaé przesirzeganie niniejszego
rozporzqdzenia, administrator powinien przyjgé wewnetrzne polityki i wdrozy¢ srodki, kiore
sq zgodne w szczegdlnosci z zasadg uwzgledniania ochrony danych w fazie projektowania
oraz z zasadg domyslnej ochrony danych (...). Zasadg uwwzgledniania ochrony danych w fazie
projektowania i zasade domysinej ochrony danych nalezy tez braé¢ pod uwage w przetargach
publicznych.

W toku kontroli wystgpiono o wykazanie w jaki sposéb obowigzujace w WIOS
procedury, polityki wewnetrzne lub powtarzalne praktyki uwzgledniaja powyzsze zasady.
W odpowiedzi wykazano $rodki jakie zostaly wdrozone celem spelnienia powyzszych
wymogéw, wskazujac, iz cyt. ,,w ramach zasady privacy-by-design moduly sysiemu
informatycznego stuzgce do przetwarzania danych osobowych, ktére zostaly zaprojekiowane
i wykonane w WIOS zawierajg pola do wprowadzania i wyswietlania jedynie minimalnego,
niezbednego zestawu tych danych. Elementy ogdlnodostepne (strona WWW, BIP) nie
zawierajg i nie umozliwiajg dostepu do chronionych danych osobowych. (...) w WIOS we
Wroctawiu stosuje sie zasade domysinej ochrony danych poprzez powtarzalne praktyki, iakie
jak minimalizacja danych, przetwarzanie danych wylgcznie do okreslonych celdow,
anonimizacja danych osobowych przy procedurze udostgpniania informacji publicznej czy
informacji o Srodowisku (...), a takze stosowanie zapisow dotyczqcych ochrony danych
osobowych w procesach zwigzanych z przetargami publicznymi.

[wyjasnienia z 10 stycznia 2020 r., dowdd: akta kontroli str. 521-525, 535]

Analiza postanowienn Polityki Bezpieczenstwa WIOS potwierdzita, iz okreslone
zostalty m.in. $rodki techniczne i organizacyjne ochrony danych osobowych (Rozdziat VIII)
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zgodne w szezegblnosci z zasada uwzgledniania ochrony danych w fazie projektowania oraz
z zasadg domyslnej ochrony danych.

W $wietle dokonanych ustalen stwierdzono, iz w WIOS we Wroclawiu wypetnione
zostaty obowigzki wynikajgce z art. 25 i motywu 78 RODO.

Obszar G - Naruszenie ochrony danych osobowych

W rozdziale IV Polityki Bezpieczenistwa Danych Osobowych zatytulowanym
SLdarzenia naruszajgce  ochrong danych osobowych” okreslono katalog zagrozen
naruszajacych ochron¢ danych osobowych oraz katalog zdarzen zakwalifikowanych jako
naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia. Natomiast w rozdziale
VII ww. Polityki zatytulowanym ,, Postgpowanie w przypadku naruszenia ochrony danych
osobowych” okre$lono procedure postepowania w przypadku stwierdzenia lub podejrzenia
naruszenia danych osobowych. W zapisach Polityki uregulowano réwniez m. in. obowigzek
administratora powiadomienia organu nadzorczego o naruszeniu danych osobowych w ciggu
72 godzin od jego stwierdzenia, obowigzek dokumentowania wszelkich naruszen ochrony
danych osobowych. W mysl postanowien Polityki Bezpieczefistwa Danych Osobowych kazda
osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana niezwlocznie po
stwierdzeniu naruszenia ochrony danych osobowych powiadomi¢ o tym fakcie Inspektora
Ochrony Danych (§ 21 ust. 1 Polityki), a w przypadku niemozliwosci zawiadomienia 10D,
nalezy powiadomi¢ bezposredniego przetozonego. [dowod: akta kontroli str. 29-31, 32-34]

W $wietle dokonanych ustalefi stwierdzono, iz w WIOS we Wroctawiu wdrozono
odpowiednie srodki techniczne i organizacyjne w zakresie postepowania z naruszeniami
ochrony danych osobowych.

Zgodnie z art. 33 ust 5 RODO: Administrator dokumentuje wszelkie naruszenia
ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dzialania zaradcze.

Zgodnie z § 21 ust. 5 Polityki Bezpieczenstwa Danych Osobowych obowigzujace;j
w WIOS Inspektor Ochrony Danych Osobowych dokumentuje zaistniaty przypadek
naruszenia ochrony danych osobowych w rejestrze incydentow, ktorego wzor stanowi
zatgcznik nr 3 do Polityki Bezpieczenstwa [dowdd: akta kontroli str. 51]. Ponadto 10D
sporzadza raport, ktérego wzor stanowi zalgcznik nr 4 do Polityki, a elementy raportu
okreslono w § 21 ust. 5 pkt 1-6 Polityki [dowdd: akta kontroli str. 33, 52-53]. Jak ustalono w
toku kontroli rejestr naruszen ochrony danych osobowych prowadzony jest w formie
elektronicznej i zawiera nastgpujace rubryki: nr naruszenia, osoba zglaszajaca, osoba
przyjmujaca zgloszenie, rodzaj naruszenia, podjete dzialania, wyniki podjetych dziatan, data
zamkniecia naruszenia.

[dowdd: akta kontroli str. 83]

W toku kontroli ustalono, iz w okresic objetym kontrola wystapit 1 przypadek
naruszenia ochrony danych osobowych tzw. incydent, ktéry zostal zewidencjonowany
w rejestrze naruszen ochrony danych osobowych [dowdd: akta kontroli str. 16-21, 83-85].
Wszystkie rubryki rejestru zostaly wypeinione. Stwierdzi¢ zatem nalezy, iz prowadzony
rejestr naruszen ochrony danych osobowych dokumentuje przypadki stwierdzonych naruszen
oraz sposOb postepowania ze zgloszeniem.
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Zgodnie z art. 33 ust. 1 RODO w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwtoki — w miare mozliwosci, nie pézniej niz w terminie 72 godzin
po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu wiasciwemu zgodnie
zart. 55, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. Do zgloszenia przekazanego organowl
nadzorczemu po uptywie 72 godzin dotgcza si¢ wyjasnienie przyczyn opézZnienia.

Kontrola wykazata, ze wystapienie w WIOS opisywanego wyzej naruszenia ochromny
danych osobowych zostalo zgloszone przez administratora Prezesowi Urzedu Ochrony
Danych Osobowych, zgodnie z art. 33 ust. 1 RODO. Jak ustalono w toku kontroli
stwierdzenie naruszenia wystapito w dniu 18 grudnia 2018 r., natomiast zgtoszenie do Prezesa
Urzedu Ochrony Danych Osobowych zostato wystane w dniu 16 stycznia 2019 r., a wigc po
uplywie 72 godzin od stwierdzenia naruszenia, do czego obliguje art. 33 ust. 1 RODO.
Jednoczesnie kontrola wykazala, iz kontrolowany organ w przekazanym organowi nadzoru
zgloszeniu wyjasnit przyczyny opdznienia, co spetnia dyspozycje art. 33 ust. 1 zdanie drugie
RODO. Ponadto stwierdzono, ze ww. zgloszenie zawiera wszystkie elementy okreslone w art.
33 ust. 3 RODO. [dowdd: akta kontroli str. 88-95]

W toku kontroli stwierdzono, iz kontrolowany organ zawiadomit osoby, ktoérych dane
dotycza o wystapieniu naruszenia ochrony danych osobowych (wymdg art. 34 ust. 1 RODO),
a powyzsze zawiadomienie w my$l art. 34 ust. 2 RODO opisuje jasnym i prostym jezykiem
charakter naruszenia ochrony danych osobowych oraz zawiera informacje i srodki, o ktérych
mowa w art. 33 ust. 3 lit. b), ¢) 1 d).

[dowod: akta kontroli str. 86-87]

Kontrola wykazala ponadto, ze IOD zastosowat si¢ do zapisow § 21 ust. 5 pkt 1-6
Polityki Bezpieczenstwa Danych Osobowych i sporzadzil raport z naruszenia, ktory zawiera
wszystkie wymagane powyzszym przepisem wewnetrznym elementy.

[dowod: akta kontroli str. 84]

Majac na wzgledzie fakt podjecia, w toku czynnosci kontrolnych, przez organ
kontrolowany dziatan eliminujgcych - nieprawidlowosci stwierdzone w okresic objetym
kontrola, odstepuje od formutowania wnioskéw pokontrolnych w zakresie kompletnosci
zapisow Polityki Bezpieczenistwa w czesci Realizacja praw o0séb, ktérych dane dotyczq oraz
kompletnosci zapisoéw Regulaminu Ochrony Danych Osobowych.

Jednoczesnie biorac pod uwage fakt wyeliminowania nieprawidlowosci przez organ
kontrolowany przed dniem sporzadzenia wystapienia pokontrolnego’®, odstepuje od
formutowania wniosku pokontrolnego w zakresie zapewnienia realizacji obowigzku
informacyjnego wynikajacego art. 13 ust. 1 i 2 RODO, w postgpowaniach
skargowych/wnioskowych.

13 pismem z dnia 19 lutego 2020 r. o sygnaturze IS.1611.3.2019 kontrolowany organ poinformowat o podjgtych
dzialaniach naprawczych w zakresie postepowan skargowo-wnioskowych cyt. ,(...) poprzez stworzenie klauzuli
informacyjnej i przekazanie jej do 0séb wnoszgcych skargi w okresie od 25 maja 2018 r. do 31 grudnia 2019 r.
Kolejno rozestano informacje do kierownikéw delegatur i naczelnika Wydzialu Inspekcji w celu zastosowania
klauzuli przy kolejnych postgpowaniach skargowo-wnioskowych”
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Ponadto majac na uwadze opisane w powyzszym dokumencie ustalenia kontroli,

nalezy podja¢ nastepujace dziatania celem poprawy funkcjonowania systemu ochrony danych
osobowych i wyeliminowania stwierdzonych w toku kontroli nieprawidtowosci 1 uchybien:

1.

Zapewnié, aby wydawane upowaznienia do przetwarzania danych osobowych
odpowiadaty obowigzujgcemu na dzien jego wydania wzorowi upowaznienia.

Zapewnié, aby zawarte przez organ kontrolowany umowy powierzenia zawieraly
wszystkie elementy wymagane art. 28 ust. 3 RODO, poprzez zawarcie zapisow
okres$lajacych charakter przetwarzania danych osobowych.

Zapewni¢, aby nie dochodzilo do rozbieznosci pomiedzy zidentyfikowanymi
podstawami prawnymi oraz wskazywanymi w klauzulach informacyjnych.

. W procesach, w ktorych podstawg prawng przetwarzania jest zgoda osoby, zapewnic,

aby system dokumentowania zgody byt zgodny z obowiazkiem okre$lonym w art. 7
ust. 1 wzw. z art. 4 pkt 11 RODO, w szczegdlnosci wskazywac jednoznacznie zakres
danych, co do ktérych przystuguje prawo do cofniecia zgody.

Realizujac obowiazek informacyjny wynikajacy z art. 13 ust. 1 1 2 RODO zapewnic,
aby stosowane klauzule informacyjne zawieraly wszystkie elementy wymagane tym
przepisem.

O kazdej zmianie danych, o ktérych mowa w art. 10 ust. 1 1 3 UODO, zawiadamia¢
Prezesa Urzedu Ochrony Danych Osobowych w terminie 14 dni od dnia zaistnienia
zmiany.

Podjaé¢ dziatania, aby proces szacowania ryzyka naruszenia praw lub wolnosci osob,
ktérych dane dotycza, zostat zakoriczony utworzeniem listy operacji przetwarzania
danych osobowych z przyporzadkowanymi kazdej operacji poziomami ryzyka,
zgodnie z wytycznymi Urzedu Ochrony Danych Osobowych oraz wymogami motywu
76 RODO.

Na podstawie art. 49 ustawy o kontroli w administracji rzgdowej wnoszg

o poinformowanie o sposobie wykonania zalecen, a takze o podjetych dziataniach Iub
przyczynach niepodjecia dziatan, w terminie do dnia 3 kwietnia 2020 r.
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