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WYSTAPIENIE POKONTROLNE

W dniach 12 1 13 lutego 2020 r. na podstawie przepisu art. 28 ust. 1 pkt 1 ustawy z dnia 23
stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewddztwie (Dz. U. 22019 ., poz.
1464) oraz art. 6 ust. 4 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz. U. z 2020 r. poz. 224) oraz imiennych upowaznien udzielonych przez Wojewode
Dolnoslaskiego w dniu 17 stycznia 2020 r. (NK-KE.0030.9.2020.DK) oraz (NK-
KE.0030.10.2020.DK) kontrolerzy z Wydziatu Nadzoru i Kontroli Dolnoslaskiego Urzedu
Wojewddzkiego we Wroctawiu: Daria Krawiec — inspektor wojewddzki (przewodniczaca
zespotu kontrolnego) oraz Mateusz Mar¢ — glowny specjalista z Biura' Administracji i Logistyki
(cztonek zespolu kontrolnego) przeprowadzili w Wojewodzkim Inspektoracie Ochrony
Srodowiska we Wroclawiu 7 siedzibg przy ul. Jézefa Chetmonskiego 14, 51-630 Wroctaw,
zwanym dalej WIOS, kontrole problemowa w trybie zwyklym, ktorej tematem byto
bezpieczenstwo teleinformatyczne jednostki — dziatanie systeméw teleinformatycznych oraz
rejestréw publicznych uzywanych do realizacji zadan administracji rzadowe;.

Kontrola zostala przeprowadzona zgodnie z zatwierdzonym 13 grudnia 2019 r. przez
Wojewode Dolnoslaskiego Planem kontroli na I pdtrocze 2020 r. (syen. NK-KE.
430.5.2019.DD).

Kontrole przeprowadzono w zakresie:

e Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz. U. z 2019 r., poz. 700), zwana dalej u.i.p.r.z.p.

* Rozporzadzenia z dnia 12 kwietnia 2012 r. Rady Ministréw w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r., poz. 2247), zwane dalej r.k.r.i.

Okres objety kontrolg obejmowat czas od dnia 1 stycznia 2018 r. do dnia kontroli.
Kontrola zostata wpisana w ksigzce kontroli pod nr 1/2020.

Funkcje kierownika Urzedu sprawuje Pan Waldemar Kulaszka, Dolnoslaski
Wojewddzki Inspektor Ochrony Srodowiska. Zadania realizowane sg przy pomocy Wydziatu
Administracyjno-Technicznego przez Administratora Systeméw Informatycznych oraz
Wydziatu Kadr i Szkolen przez Inspektora Ochrony Danych.



W dniu 14 kwietnia 2020 r. kierownikowi jednostki kontrolowanej doreczono projekt
wystapienia pokontrolnego sporzadzony dnia 7 kwietnia 2020 r. Do ustalen zawartych
w niniejszym dokumencie nie zlozono zastrzezen. Tres¢ wystapienia pokontrolnego, majac na
uwadze powyzsze oraz przepis art. 46 ust. 1 oraz ust. 3 pkt 1 i pkt 3 ustawy o kontroli
w administracji rzagdowe], obejmuje tres$¢ projektu wystapienia pokontrolnego z dnia 7 kwietnia
2020 r. oraz zalecenia dotyczace usunigcia stwierdzonych nieprawidlowosci 1 usprawnienia
funkcjonowania jednostki kontrolowanej oraz termin na poinformowanie o podjetych
w zwiazku z ww. zaleceniami dziataniach Iub o przyczynach ich niepodjgcia.

W zwiazku z powyzszym przekazuje niniejsze wystapienie pokontrolne zgodnie
z dyspozycja art. 47 ustawy o kontroli w administracji rzadowe;.

Bezpieczenstwo teleinformatyczne jednostki — dziatanie systeméw teleinformatycznych
oraz rejestréw publicznych uzywanych do realizacji zadan administracji rzadowej oceniono
pozytywnie z nieprawidlowosciami.

Powyzszg oceng uzasadniajg nastgpujace ustalenia z kontroli.

1. Swiadczenie ushig droga elektroniczng.

Jednym z podstawowych celéow dzialalnosci jednostek administracji publicznej jest
$wiadczenie ustug dla obywateli/klientdbw w spos6b sprawny, szybki i jak najbardziej
przyjazny. Realizacje powyzszego celu mozna uzyskaé poprzez $wiadczenie ustug
elektronicznych dostepnych przez Internet. Podstawowa ustuga elektroniczng jest
Elektroniczna Skrzynka Podawcza (zwana dalej ESP) — miejsce do przyjmowania
korespondencji elektronicznej. Obowiazek jej posiadania wynika z art. 16 ust. la w.i.p.r.z.p.
W wyniku kontroli ustalono, iz podmiot kontrolowany na stronie BIP udostepnia ESP, tym
samym $wiadczac elektronicznie ustugi na rzecz obywateli/klientow. Wskazany zostat adres
ESP, a takze wymogi niezbedne do skorzystania z takiej formy $wiadczenia ustug oraz krotkg
instrukcje postepowania, czym spetniono wymagania zawarte w art. 16 ust. la u.ip.r.z.p.

[dowdd: akta kontroli str.: 35]
2. Wspoélpraca systemow teleinformatycznych z innymi systemami (interoperacyjnos¢).

Realizujgc czynnosci kontrolne w jednostce, analizie poddano funkcjonujacy w WIOS
program Probit, z modutem Kadry i Ptace oraz Finanse i Ksiggowos¢, ktory zapewnia wymiang
danych z innymi systemami zewnetrznymi. Jest to system finansowo-ksiggowo-placowy,
stuzacy do prowadzenia rachunkowosci WIOS, powiazany z programem Platnik oraz Urzgdem
Skarbowym. Przedmiotowy system importuje dane z systemu bankowego NBE, za pomoca
plikéw EXP, a eksportuje je do systemu Platnik, zapewniajac interoperacyjnosé. Sposéb
komunikacji systeméw jest zgodny z § 13 ust. 3 oraz § 16 ust. 1 r.k.r.i. Eksport danych odbywa
siec w formacie XML, co jest zgodne z zalacznikiem nr 2 r.k.r.i, tym samym wypelniono
dyspozycje § 18 ust. 1 r.k.r.i.

Majac na uwadze powyzsze ustalono, iz zgodnie z § 5 ust. 3 pkt 3 rk.r.i. osiggnieto
interoperacyjno$é na poziomie semantycznym przez stosowanie w rejestrach prowadzonych
przez podmioty odwotan do rejestréw zawierajacych dane referencyjne w zakresie niezbednym
do realizacji zadan.

[dowdd: akta kontroli str.: 36, 38]



3. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.
3.1. Dokumenty z zakresu systemu zarzgdzania bezpieczenstwem informacji.

W nawigzaniu do przepisu § 20 ust. 1 r.kr.i., podmiot realizujacy zadania publiczne
zobowigzany jest do opracowania i ustanowienia, wdrozenia i eksploatowania, monitorowania
1 przegladania, a takze utrzymywania i doskonalenia systemu zarzadzania bezpieczenstwem
informacji, zwany dalej SZBI, zapewniajgcego poufnos$é, dostepnosé oraz integralnosé
informacji z uwzglednieniem takich atrybutéw, jak autentyczno$¢, rozliczalnosé,
niezaprzeczalno$¢ i niezawodno$¢. Niezbedne jest wiec opracowanie kompleksowej
dokumentacji SZBI, w tym réwniez odpowiednich regulacji wewnetrznych, dotyczacych
szerokiego zakresu réznych kategorii informacji, jak réwniez zapewnienia ich aktualizacji
w zakresie dot. zmieniajacego si¢ otoczenia i warunkdéw. Dokumentacja powinna by¢
sporzadzona w sposob precyzyjny, nie moze pozostawiaé watpliwosci co do jej stosowania,
poniewaz dotyczy wszystkich uzytkownikéw majgcych dostep do informacji oraz
przetwarzajacych je. Opracowanie wszechstronnej dokumentacji SZBI pozwala na efektywne
wykonywanie zadan w jednostce, zabezpieczenie jej interesow, a takze wlasciwe zarzgdzanie
bezpieczenstwem informacji. Kompleksowe podej$cie do omawianej tematyki powinno
uwzglednia¢ rézne kategorie informacji, z odniesieniem do sposobu ich zabezpieczenia,
uwzgledniajac ich wiasciwa klasyfikacje, zalezna od profilu dziatalnosci podmiotu.

Jednym z najwazniejszych elementéw, wchodzacych w sklad dokumentacji SZBI
powinna by¢ Polityka Bezpieczenstwa Informacji. Dokument ten winien byé zatwierdzony
przez kierownictwo podmiotu, nastepnie przekazany pracownikom do zapoznania, a takze
regularnie poddawany przegladom. Doskonalenie SZBI jest szczegdlnie istotne, poniewaz
zapewnia aktualno$¢ regulacji, co znaczgco wptywa na zagwarantowanie wlasciwego poziomu
bezpieczenstwa informacji. W toku przeprowadzonej kontroli ustalono, iz na SZBI w WIOS
sktadaja sie nastgpujace dokumenty i zarzgdzenia:

1. Zarzadzenie nr 23/2018 Dolnoglaskiego Wojewddzkiego Inspektora Ochrony
Srodowiska z dnia 31 grudnia 2018 r. w sprawie wprowadzenia Polityki
Bezpieczenstwa Informacji w WIOS we Wroctawiu, (zwane dalej PBI)

2. Zarzadzenie nr 9/2019 Dolnoslaskiego Wojewodzkiego Inspektora Ochrony
Srodowiska z dnia 24 maja 2019 r. w sprawie wprowadzenia Polityki
Bezpieczenstwa Danych Osobowych (zwana dalej PBDO) oraz Instrukcji
zarzadzania systemem informatycznym w WIOS we Wroclawiu (zwana dale]
Instrukcja)

3. Zarzadzenie nr 21/2019 Dolnoslaskiego Wojewddzkiego Inspektora Ochrony
Srodowiska z dnia 11 grudnia 2019 r. w sprawie wprowadzenia Regulaminu pracy
w WIOS we Wroctawiu (zwany dalej Regulaminem pracy)

4. Zarzadzenie nr 18/2019 Dolnoslaskiego Wojewddzkiego Inspektora Ochrony
Srodowiska z dnia 15 pazdziernika 2019 r. w sprawie wprowadzenia Regulaminu
Organizacyjnego WIOS we Wroclawiu

5. Zarzadzenie nr 16/2019 Dolnoslgskiego Wojewddzkiego Inspektora Ochrony
Srodowiska z dnia 1 pazdziernika 2019 r. w sprawie okreslenia stanowisk, z ktérymi
faczy¢ sig¢ moze dostep do informacji niejawnych oraz dopuszczenie oséb do pracy
na tych stanowiskach w WIOS we Wroctawiu

6. Zarzadzenie nr 8/2018 Dolnoslaskiego Wojewddzkiego Inspektora Ochrony
Srodowiska z dnia 30 kwietnia 2018 r. w sprawie zasad gospodarowania
sktadnikami majatku trwatego WIOS we Wroclawiu



7. Zarzadzenie nr 5/2018 Dolnoslaskiego Wojewodzkiego Inspektora Ochrony
Srodowiska z dnia 1 marca 2018 r. w sprawie powolania Administratora Systemow
Informatycznych w WIOS we Wroctawiu (zwane dalej Zarzadzeniem nr 5/2018)

8. Zarzadzenie nr 14/2011 Dolnoslaskiego Wojewodzkiego Inspektora Ochrony
Srodowiska z dnia 6 lipca 2011 r. w sprawie wprowadzenia w WIOS we Wroctawiu
Regulaminu kontroli zarzadczej (zwany dalej Regulaminem Kontroli Zarzgdcze))

9. Zarzadzenie nr 10/2018 Dolnoslaskiego Wojewddzkiego Inspektora Ochrony
Srodowiska z dnia 25 maja 2018 r. w sprawie wyznaczenia Inspektora Ochrony
Danych w WIOS we Wroctawiu

10. Procedura przeprowadzania analizy ryzyka w WIOS we Wroctawiu

11. Zarzgdzenie nr 5/2013 Dolnoslaskiego Wojewodzkiego Inspektora Ochrony
Srodowiska z dnia 19 kwietnia 2013 r. w sprawie ustalenia zasad realizacji
i organizacji udzialu w szkoleniach w stuzbie cywilnej przez pracownikow WIOS
we Wroctawiu.

Dokumenty skfadajagce sie na SZBI zostaly zatwierdzone przez Dolnoslaskiego
Wojewédzkiego Inspektora Ochrony Srodowiska. Zgodnie z przedstawiong przez jednostke
kontrolowana notatkg stuzbows nr 6 z dnia 30 stycznia 2020 r., za funkcjonowanie SZBI
w WIOS odpowiadaja dwa stanowiska — Administrator Systeméw Informatycznych (zwany
dalej ASI) oraz Inspektor Ochrony Danych (zwany dalej IOD). Ponadto, nadzér nad
tworzeniem systemu sprawuje kierownictwo jednostki, poprzez cormeswczne spotkania na
ktorych omawiane sg problemy zwigzane z funkcjonowaniem WIOS we Wroctawiu, m.in.
kwestie dotyczace posiadanych zasobéw oraz ochrony informacji.

Nalezy pozytywnie oceni¢ kompleksowe podejécie do tematyki SZBI, jak rowniez
rozdzielenie dwdch rodzajéw polityk — PBI oraz PBDO. W poczatkowej czesci PBI ustalono
strategie oraz cele bezpieczenstwa informacji, w WIOS, okreslono réwniez poszczegdlne
kategorie informacji, ktére podlegaja ochronie. Zgodnie z pkt 8.2 PBI — pracownicy w ramach
stosunku pracy — podpisujg o$wiadczenia o zapoznaniu si¢ z wymaganymi regulaminami,
procedurami i zarzagdzeniami w sprawie bezpieczenistwa informacji. W zwigzku z powyzszym,
w toku kontroli przeprowadzono dobdr proby i w pismie z dnia 12 lutego 2020 r. poproszono
o przedstawienie ww. o§wiadczen dla 5 pracownikéw tj. Agnieszka Rzepecka-Skrzat, Tomasz
Molek, Marek Piskérz, Renata Ignaczewska-Zagajewska, Paulina Niewdjt. W odpowiedzi na
powyzsze pismo wyjasniono, iz kazdy ze wskazanych pracownikéw w momencie ustalania
zakresu obowigzkoéw podpisal zobowigzanie do przestrzegania przeplsow prawnych
i wytycznych w zakresie wykonywanej pracy w WIOS. Podkreslono réwniez, ze kazdy
pracownik posiada dostep do sieci Intranet, w ktérej dostepny jest zbiér aktualnych Zarzadzen
obowiazujacych w WIOS. Nie przedstawiono jednak wymaganych pkt 8.2 PBI o$wiadczen
pracownikéw, zalaczajac jedynie uwierzytelniong kopi¢ zakresu obowigzkéw Pani Pauliny
Niewojt, w ktorej zawarte zostato m.in. zobowigzanie pracownika do przestrzegania przepisow
prawnych, czy obowigzujgcego Regulaminu Pracy.

Aktualnoéé dokumentacji SZBI jest istotnym czynnikiem wptywajacym na prawidtowe
funkcjonowanie calego systemu oraz ochrony podmiotu publicznego przez potencjalnymi
naruszeniami. W pkt 16 PBI wskazano, iz dokument ten podlega okresowym przeglagdom oraz
ocenie przez kierownictwo, w ramach kontroli zarzadczej. Ponadto, bezposredni nadzoér nad
prawidtowoscia funkcjonowania SZBI sprawuje ASI oraz IOD, a takze kierownicy komorek
organizacyjnych WIOS. W notatce stuzbowej nr 7 z dnia 23 stycznia 2020 r. jednostka
kontrolowana wskazata, ze dokumenty skladajace si¢ na SZBI sg na biezaco monitorowane,
a takze w miare potrzeby poprawiane, czy doskonalone, co odbywa si¢ w trybie cigglym.
Poszczegdlne elementy korygowane sg réwniez na biezaco, dzigki ptynnej wymianie informacji
pomiedzy pracownikami i kierownictwem. W odpowiedzi na pytanie jednostki kontrolujgce;
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dot. przeprowadzenia przegladu SZBI w 2019 r., w notatce stuzbowej WIOS z dnia 19 lutego
2020 r. podkreslono, ze przeglady funkcjonowania SZBI, a szczegdlnie PBI dokonywane sg
corocznie, w ramach realizacji kontroli zarzadczej. Przedstawiono réwniez uwierzytelniong
kopie Sprawozdania z funkcjonowania kontroli zarzgdczej w 2018 r. z dnia 1 lutego 2019 r.,
w ktorej zawarty zostal arkusz nr 11 oceniajacy istniejaca PBI. Wskazano takze,
iz sprawozdanie podsumowujgce 2019 rok zostanie sporzadzone do konca marca 2019 1. i tak
jak w poprzednim sprawozdaniu, zostanie w nim réwniez ujeta problematyka bezpieczenstwa
informacji.

Nalezy ocenié¢ pozytywnie fakt, ze obowigzujace w WIOS dokumenty sktadajace sie na
SZBI odnosza si¢ nie tylko do waskiego zakresu informacji, jakimi sa dane osobowe, ale
obejmujg rozmaite kategorie informacji, co przeklada si¢ na zapewnienie ich poufnosci,
dostepnodci oraz integralnosci. Na utrzymanie odpowiedniego poziomu bezpieczenstwa
informacji wplywaja réwniez okresowe przeglagdy SZBI, rcalizowane w jednostce, ktére
pozwalajg na monitorowanie aktualnosci regulacji, a takze dostosowanie ich do zmieniajgcych
sie warunkow.

[dowdd: akta kontroli str.: 51-242, 244-345]
3.2. Analiza zagrozen zwigzanych z przetwarzaniem informacji.

Regulacja zawarta w przepisie § 20 ust. 2 pkt 3 r.k.r.i. wskazuje na koniecznosé
przeprowadzenia okresowych analiz ryzyka utraty integralnoscei, dostepnosci lub poufnosei
informacji oraz podejmowanie dziataii minimalizujacych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy. W pkt S PBI poruszona zostata kwestia polityki zarzgdzania
ryzykiem. Wskazano w nim na cel tej polityki, a takze zdefiniowano pojecie ryzyka. W WIOS
we Wroclawiu procedure przeprowadzenia analizy ryzyka opracowuje 10D, a na jej podstawie
w porozumieniu zZ ASI dokonywana jest analiza ryzyka bezpieczenstwa ochrony danych, ze
szczegblnym uwzglednieniem infrastruktury oraz zasoboéw informatycznych. Analiza ryzyka
aktualizowana jest raz w roku, a korygowana w miarg potrzeb. Wnioski z analizy ryzyka
przedstawiane sa kierownictwu przez IOD oraz ASI, wskazujac na obszary wymagajace
podjecia odpowiednich dziatan korygujgcych.

W rozdziale IV PBDO uregulowano zdarzenia naruszajace ochrone danych osobowych,
dzielgc zagrozenia na losowe zewnetrzne, losowe wewnetrzne, zamierzone, $wiadome
1 celowe, a takze wskazujac na zdarzenia kwalifikowane jako naruszenie lub uzasadnione
podejrzenie naruszenia zabezpieczenia danych. Procedura przeprowadzenia analizy ryzyka
w WIOS we Wroctawiu zawiera m.in. wskazanie celu procedury, zakres obowigzywania,
wskazanie 0sob odpowiedzialnych, jak rowniez opis postepowania, na ktéry sktada sie: ocena
ryzyka, identyfikacja ryzyka, analiza ryzyka oraz ewaluacja ryzyka. W wyniku
przeprowadzonej analizy ryzyka w WIOS, zaktualizowanej w dniu 4 lutego 2019 r.,
zidentyfikowano 49 obszarow, do ktérych przyporzadkowano wage zagrozenia w skali od 1-4.
Dokument ten zawiera zidentyfikowane ryzyka systeméw informatycznych, w odniesieniu do
konkretnych obszaréw, wskazujgcy potencjalne zagrozenie, prawdopodobienstwo jego
wystapienia, skutek, a takze poziom ryzyka oraz odpowiednie rekomendacje, uwzgledniajac
atrybuty takie jak poufnos¢, dostepnoscC i integralnos¢ informacji. Z przeprowadzonej analizy
wynika, ze w wigkszosci przypadkéw ogdlny poziom ryzyka ustalono na minimalny oraz maty.

W rozdziale III Regulaminu Kontroli Zarzadczej réwniez uregulowano kwestie dot.
zarzadzania ryzykiem. W § 7 wskazano, iz analiza ryzyka podzielona jest na 3 kategorie: ryzyko
operacyjne, ryzyko finansowe oraz ryzyko losowe, a zarzadzanie ryzykiem obejmuje
identyfikacje kategorii ryzyka, analize ryzyka, a takze okreslenie rodzaju reakcji, ktére nalezy
podja¢ w celu jego zmniejszenia. Podkreslono réwniez, ze osobami odpowiedzialnymi za



identyfikowanie, monitorowanie i raportowanie ryzyka sa kierownicy wiasciwych komorek
organizacyjnych. Ponadto, zgodnie z § 7 ust. 6 Regulaminu Kontroli Zarzadczej, do 15 grudnia
kazdego roku, Naczelnicy Wydziatow, kierownicy Delegatur oraz pracownik wilasciwy ds.
bezpieczenstwa i higieny pracy i spraw ppoz. w WIOS sporzadzaja karte rejestru ryzyka dla
kolejnego roku, uwzgledniajgc wszystkie nadzorowane obszary, zgodnie z zatacznikiem 14.

W notatce nr 24 z dnia 29 stycznia 2020 r. przedstawione] przez podmiot kontrolowany
wskazano, ze plan postepowania z ryzykiem zostal uregulowany w Procedurze
przeprowadzania analizy ryzyka w WIOS we Wroclawiu. Kazde zidentyfikowane zagrozenie
posiada przypisang rekomendacje w danym obszarze, przyjeto takze nastepujace sposoby
postepowania z ryzykiem: akceptacje, postepowanie orz unikanie. Jest to jednak uj¢cie bardzo
ogblne, a w toku czynnosci kontrolnych ustalono, iz jedno z ryzyk powinno zosta¢ ponownie
oszacowane. W obszarze ochrony przed szkodliwym oprogramowaniem zidentyfikowano
zagrozenie dot. braku wdrozonych systeméw antywirusowych, ktére prowadzi¢ moze do utraty
danych, poufnosci oraz innych podatnosci dla danych. Prawdopodobienstwo wystapienia
oceniono na 1, a poziom ryzyka zdefiniowano jako maty. W rekomendacjach zalecono
zagwarantowanie, iz oprogramowanie antywirusowe jest aktualne. Niemniej jednak, w trakcie
kontroli 5 komputeréw pracownikéw WIOS' ustalono, ze 3 z nich nie posiadaly programu
antywirusowego.

Nalezy pamietaé, ze analiza zagrozen zwigzanych z przetwarzaniem informacji jest
istotnym czynnikiem wplywajacym na zachowanie bezpieczefistwa informacji. Poprzez
szacowanie potencjalnego ryzyka mozliwa jest identyfikacja zagrozen oraz ocena
prawdopodobiefistwa ich wystapienia, czy ewentualnych skutkéw. Nalezy pozytywnie ocenié
sporzadzona w WIOS analize ryzyka, wraz z wdrozona procedura jej przeprowadzenia, czy
identyfikacjg mozliwych zagrozen, co wypelnia dyspozycj¢ przepisu § 20 ust. 2 pkt. 3 r.kr.i.
W regulacjach wewnetrznych zostaly zawarte zapisy odnoszace si¢ do kwestil zarzgdzania
ryzykiem bezpieczefistwa informacji. Niemniej jednak zgodnie z wyjasnieniami udzielonymi
przez podmiot kontrolowany w notatce nr 11 z dnia 29 stycznia 2020 r., w jednostce nie jest
prowadzony rejestr naruszenia incydentéw bezpieczenstwa informacji, a jedynie rejestr
naruszen ochrony danych osobowych, ktore sa jedynie jedng z wielu kategorii informacji
podlegajacych ochronie. Nalezatoby réwniez ponownie dokona¢ oszacowania ryzyka oraz
poréwnania jego wynikéw z aktualnym stanem faktycznym, a takze podejmowac bardziej
skonkretyzowane i skuteczne dziatania majace na celu wyeliminowanie sytuacji, w ktorej
okres$lone poziomy ryzyk i zalecane rekomendacje nie zgadzaja si¢ z istniejagcym stanem
faktycznym w jednostce?.

[dowdd: akta kontroli str.: 57, 82-84, 202-203, 234-239, 255, 346-354, 357, 518-519]
3.3. Procedury zglaszania incydentéw naruszenia bezpieczenstwa informacji.

Przepis § 20 ust. 2 pkt 13 r.k.r.i. zobowiazuje podmiot realizujacy zadania publiczne do
zapewnienia warunkow umozliwiajacych realizacje i egzekwowanie bezzwlocznego zglaszania
incydentdw naruszenia bezpieczenstwa informacji w okreslony i z gory ustalony sposob,
umozliwiajacy szybkie podjecie dziatan korygujacych. Wymaga to ujecia tej kwestil
w regulacjach wewnetrznych jednostki, ktore powinny okreslaé w sposéb kompleksowy zasady

! Skontrolowane komputery: Ewa Knaziak, Wojciech Sowizdrzal (2 komputery), Renata Trepka, Bartlomiej
Sidor.

2 Ryzyko bylo niewlasciwe oszacowane w odniesieniu do obszaru ochrony przed szkodliwym -
oprogramowaniem. Kontrola wykazala brak oprogramowania antywirusowego, co wskazuje na biedng ocene
poziomu ryzyka, a takze nieskutecznosé postulowanych zalecen.
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zglaszania oraz postgpowania z incydentami, jak réwniez prowadzenia rejestru incydentdw,
w celu ich identyfikacji.
Kontrola wykazata, iz w WIOS we Wroctawiu sformutowano procedure zglaszania
incydentéw naruszen, zarowno w zakresie dotyczacym naruszenia ochrony danych osobowych,
jak i pozostatych kategorii informacji. Postepowanie w przypadku wystapienia naruszenia
zabezpieczen informacji przetwarzanych w formie tradycyjnej oraz elektronicznej przewiduje
pkt 13 PBI. Zdefiniowano w nim, czym jest naruszenie zabezpieczenia informacji, a nastepnie
okreslono wilasciwy sposéb dziatania. W przypadku stwierdzenia naruszenia lub zaistnienia
sytuacji, ktéra moglaby wskazywac na naruszenie zabezpieczenia informacji, kazdy pracownik
jest zobowigzany do przerwania ich przetwarzania, a takze zgloszenia tego faktu w sposob
niezwloczny do swojego bezposredniego przetozonego oraz IOD. Kolejne kroki podejmowane
sg juz po podjeciu wlasciwej decyzji przez 10D, ktoéry weryfikuje naruszenie i niezwlocznie
powiadamia kierownictwo jednostki. Wskazano réwniez na elementy, ktére powinno zawieraé
zgloszenie tj. opisanie symptomOéw naruszenia, okreSlenie sytuacji i czasu w jakim je
stwierdzono, okreslenie wszystkich istotnych informacji, ktére moga wskazywac na przyczyne
naruszenia, a takze okreslenie znanych danej osobie sposéb zabezpieczenia systemu i wszelkich
krokéw podjetych juz po ujawnieniu zdarzenia. Regulacje te nalezy oceni¢ pozytywnie,
niemniej jednak zalecane jest, aby wskazaé precyzyjnie w jaki sposob pracownik powinien
zawiadomi¢ o wystgpieniu incydentu swojego przetozonego i IOD. Byloby to wskazane w celu
zapobiezenia watpliwosciom co do formy takiego powiadomienia, umozliwitoby takze
dokumentowanie tego procesu juz od momentu zauwazenia nieprawidlowosci przez
uzytkownika. W PBI uregulowano takze kwestie dalszego postepowania oraz dziatan
podejmowanych przez IOD, jak réwniez czynnosci, ktore powinien podjaé pracownik do czasu
przybycia na miejsce zdarzenia I0OD.
Regulacje wewnetrzne w WIOS przewiduja ponadto procedure postepowania
w przypadku naruszenia ochrony danych osobowych. W rozdziale IV PBDO wskazano na
zagrozenia naruszajgce ochrone danych osobowych, a postgpowanie w przypadku wystgpienia
naruszenia ochrony danych osobowych zawarto w rozdziale VII PBDO. Kazda osoba
zatrudniona przy przetwarzaniu danych osobowych, ktora stwierdzi naruszenie obowigzana jest
do niezwlocznego powiadomienia o tym fakcie IOD. Wskazano réwniez dziatania, ktére nalezy
podjg¢ do czasu przybycia na miejsce 10D, a takze czynnosci ktére sg podejmowane
w nastepnej kolejnosci. Zaistniaty przypadek dokumentowany jest przez I0D w rejestrze
incydentoéw, zgodnie z wzorem stanowiacym zalacznik nr 3 do PBDO. Sporzadzany jest takze
raport, wedtug zatgczonego do PBDO wzoru. Kolejne zapisy rozdziatu VII PBDO normuja
pozostate kwestie podejmowane przez IOD, uwzgledniajac réwniez postepowanie w przypadku
naruszenia ochrony danych osobowych, ktére powoduje ryzyko naruszenia praw i wolnoéci
0s0b fizycznych. Nalezy pozytywnie oceni¢ uregulowanie przez jednostke kontrolowang
procedur zglaszania incydentdw naruszenia bezpieczenstwa informacji zaréwno w zakresie
naruszen danych osobowych, jak i pozostatych kategorii informacji. Jednakze réwniez
w przypadku regulacji zawartych w PBDO, nalezatoby wskaza¢ forme powiadamiania 10D
o ewentualnym zagrozeniu. W notatce shuzbowej WIOS we Wroctawiu z dnia 13 lutego
2020 1. wskazano, iz w okresie objetym kontrolg nie mialy miejsca przypadki naruszenia
bezpieczenstwa informacji gromadzonych i przetwarzanych w systemach administrowanych
przez WIOS.

[dowdd: akta kontroli str.: 66-68, 82-84, 85-87, 104-105, 358, 524]



3.4. Audyt wewnetrzny z zakresu bezpieczenstwa informacji.

Majac na uwadze § 20 ust. 2 pkt 14 r.k.r.i., podmiot realizujgcy zadania publiczne
zobowigzany jest do zapewnienia okresowego audytu wewngtrznego w - zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt jest jednym z istotniejszych
elementéw wplywajacych na utrzymanie oraz doskonalenie SZBI. Pozwala na wskazanie
mocnych i stabych stron przyjetych rozwiazaf, ich analizg oraz podjecie odpowiednich dziatan
korygujacych. Brak regularnych audytow uniemozliwia optymalne szacowanie istniejgcych
ryzyk, czy wyeliminowanie potencjalnych stabosci, dlatego tak wazne jest jego unormowanie
w dokumentach z zakresu bezpieczenstwa informacji.

Kontrola wykazata, ze regulacje dot. okresowego audytu wewngtrznego z zakresu
bezpieczenstwa informacji zostaly przewidziane w pkt 16 PBI jednostki kontrolowanej.
Wskazano w nim, iz WIOS nie korzysta z oprogramowania audytujgcego. Podkreslono
réwniez, Zze PBI jest jednym z elementéw ocenianych w ramach kontroli zarzadczej 1 podlega
okresowym przegladom oraz ocenie rocznej. Ponadto, audyty moga by¢ wykonywane przez
wskazanego pracownika WIOS lub zlecone firmie zewnetrznej. Audyty w ograniczonym
zakresie przewidziano rowniez w pkt 10.2 PBI, zgodnie z ktérym audyty wewngtrzne
oprogramowania prowadzone ‘sa doraznie badz podczas prac komserwacyjnych. Wyzej
wskazane regulacje sa jednak mato precyzyjne, zalecane byloby wyznaczenia audytora
wewnetrznego, a takze wprowadzenie do dokumentacji wewngtrznej okreSlenia wymogu
przeprowadzania co rocznego audytu, zgodnie z dyspozycja § 20 ust. 2 pkt 14 r.k.r.1.

W toku czynnodci kontrolnych ustalono, iz ostatni audyt przeprowadzony zostat
w 2018 r. przez firme N-Serwis, a jego efektem byla opinia z dnia 14 grudnia 2018 r. dla
Dolnoslaskiego Wojewddzkiego Inspektora Ochrony Srodowiska z zakresu przetwarzania
danych osobowych. Audyt ten dotyczyt jedynie waskiej kategorii informacji, jakimi sa dane
osobowe, ale w zagadnieniu dot. bezpieczenstwa teleinformatycznego wskazano, iz zalecenia
dotyczace mozliwych zabezpieczen teleinformatycznych zostaly przekazane w ramach
odrebnego raportu, a audyt bezpieczenstwa teleinformatycznego planowany jest na polowg
stycznia 2019 r. W notatce z dnia 19 lutego 2020 r. wskazano, ze w 2019 r. nie przeprowadzono
jednak audytu wewngtrznego w zakresie bezpieczefistwa informacji, czym nie wypetniono
dyspozycji § 20 ust. 2 pkt 4 r.k.ri. Zalecenie takie zostalo sformutowane w Sprawozdaniu
z funkcjonowania kontroli zarzadczej w 2018 roku z dnia 1 lutego 2019 r., jednakze przez
wzglad na brak wystarczajacych $rodkéw finansowych nie zostalo ono zrealizowane,
w zwigzku z czym przeprowadzenie audytu w 2020 r. zostalo uznane za dziatanie priorytetowe
i bezwzglednie konieczne. Nalezy podkresli¢, ze audyt wewnetrzny z zakresu bezpieczenstwa
informacji jest istotnym narzedziem pozwalajacym na aktualizacj¢ oraz przeglad istniejacego
SZBI, identyfikacje potencjalnych zagrozen, czy wykazanie ewentualnych stabosci systemu.

[dowod: akta kontroli str.: 61, 68, 263, 359-361, 362, 520]
3.5. Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Jednym z wazniejszych elementow bezpicczenstwa informacji jest zarzadzanie
uprawnieniami. Proces ten ma zapewnié, iz osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia oraz uczestnicza W tym procesic w stopniu
adekwatnym do realizowanych zadan i obowiazkéw, a w przypadku zmiany, czy
nierealizowania tych zadan nastepuje rowniez zmiana/cofnigcie tych uprawnief.

Zgodnie z pkt 8.2. PBI kazdy pracownik w zalezno$ci od zakresu obowigzkéw
otrzymuje upowaznienie do przetwarzania danych osobowych oraz zalezny od zajmowanego
stanowiska zakres uprawniefi do pracy w systemie teleinformatycznym. Po zatrudnieniu
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pracownika ASI w zaleznosci od odpowiedniej komdrki organizacyjnej nowego pracownika,
nadaje uprawnienia dost¢pu do odpowiednich modutéw systemu. Uprawnienia moga réwniez
zosta¢ rozszerzone na wniosek przetozonego. W pkt 8.3. PBI wskazano, iz o terminie
rozwigzania stosunku pracy z podlegtym pracownikiem, kierownik komorki organizacyjnej
zobowigzany jest do niezwlocznego powiadomienia IOD oraz ASI, w celu odebrania
wszystkich uprawnien dostgpu. ASI oraz pozostale upowaznione osoby majg obowigzek
niezwlocznego zablokowania dostepu do wlasciwych systemoéw, aplikacji, czy zasobow w dniu
rozwigzania stosunku pracy. IOD w razie koniecznosci zobowiazany jest do przygotowania
dokumentu cofnigcia upowaznien dot. przetwarzania danych osobowych. Zablokowanie
dostepu do przyznanych pracownikowi systemow, aplikacji, czy zasobé6w ma miejsce rowniez
w przypadku diugotrwalych zwolnien lekarskich, czy urlopow, ktérych czas trwania przekracza
30 dni.

Regulacja zawarta w pkt 11 PBI normuje proces nadawania uprawnien do przetwarzania
informacji oraz systemow operacyjnych. Przyznawanie uprawnien w odniesieniu do dostepu
do odpowiednich system6w informatycznych polega na utworzeniu dla kazdego uzytkownika
unikalnego identyfikatora, hasta, a takze nadaniec mu wlasciwych uprawnien dostgpu do danych
1 operacji. Hasto przekazywane jest uzytkownikowi podczas przyznawania uprawnien,
a pracownik zobowigzany jest do zachowania go w $cislej tajemnicy. Pracownik
odpowiedzialny jest rowniez za wszelkie operacje wykonane przy uzyciu jego identyfikatora
i hasta, a kierownicy komoérek organizacyjnych informuja ASI o kazdej zmianie, ktéra ma
wplyw na zakres posiadanych w systemie informatycznym uprawnien.

W zakresie dotyczacym danych osobowych, § 13 PBDO stanowi, ze ASI nadzoruje
dzialanie mechanizméw uwierzytelnienia uzytkownikéw i kontroli dostepu do danych
osobowych, podejmuje dziatania w zakresie ustalania 1 kontroli identyfikatoréw dostepu do
systemu informatycznego, a takze rejestruje i wyrejestrowuje uzytkownikow na polecenie 10D.
W § 22 wskazano natomiast, iz do przetwarzania danych osobowych dopuszczone sa wytacznie
osoby, ktore posiadajg stosowne upowaznienia nadane przez Administratora Danych, a IOD
prowadzi rejestr osob upowaznionych do przetwarzania danych osobowych. Rozdziat II
Instrukcji reguluje kwesti¢ procedury nadawania i zmiany uprawnien do przetwarzania danych
osobowych w systemie informatycznym, zgodnie z ktérym przyznanie ww. uprawnien wymaga
wprowadzenia do systemu unikalnego identyfikatora, hasta oraz ustanowienia zakresu
dostepnych danych i operacji. W notatce nr 16 z dnia 29 stycznia 2020 r. wskazano, ze
upowaznienia do przetwarzania danych osobowych nadawane sa pracownikom poprzez
“Intranet”, niezwlocznie po zamieszczeniu ich danych w tym systemie. Po zakohczeniu
zatrudnienia oraz usunigcia danych pracownika z Intranetu, upowaznienie wygasa w sposéb
automatyczny. W notatce nr 15 z dnia 23 stycznia 2020 r. wskazano, ze w lokalnej aplikacji
»ntranet” w momencie przyjecia nowego pracownika, skrzynka email oraz podstawowe
uprawnienia przyznawane sg r¢cznie, w zaleznosci od komarki organizacyjnej. Fakt oznaczenia
pracownika, jako niepracujgcego juz w jednostce automatycznie blokuje jego konto w systemie,
jak réwniez jego skrzynke e-mail.

W toku czynnosci kontrolnych ustalono, ze wszystkie skontrolowane konta
uzytkownikéw byly zatozone lokalnie, a takze nie posiadaly uprawnien administratora systemu.
Baza danych programu Probit znajduje si¢ na zasobach udostepnionych, do ktérych dostep maja
uprawnione osoby. W odniesieniu do systemu Probit, ASI podczas kontroli nie byt w stanie
wskaza¢ konkretnych uprawnieti uzytkownikéw, dlatego tez pismem z dnia 17 lutego 2020 r.
(zwane dalej pismem) zwrécono sie do WIOS o udzielenie wyjasniert w kwestii uprawnien
posiadanych przez uzytkownikéw systemu Probit. Zgodnie z zatacznikiem nr 3 do umowy nr
017/GL/2020 z dnia 2 stycznia 2020 r. pomiedzy firma Probit a WIOS, Administratorem
systemu jest firma Probit. W zwigzku z powyzszym, odpowiedzig na pismo podmiotu
kontrolujacego wskazano, ze z systemu Probit moga korzystac tylko osoby do tego uprawnione.



Kazda osoba pracujaca na ww. systemie ma swoj identyfikator oraz hasto, a dodatkowo istnieje
mozliwos¢ ograniczenia dostepu uzytkownika do danej opcji badZ modutu, dzigki czemu osoby
pracujace na innych modutach nie maja mozliwosci edycji danych kadrowych i ptacowych.
Uzytkownikéw systemu definiuje si¢ w menu gléwnym programu, w obstudze systemu,
réwniez w tej opcji nadawane sg prawa dostgpu do poszczegdlnych opcji systemu.

7. dokumentacji przedstawionej przez WIOS wynika, ze Administratorem systemu
Probit jest Pan Wojciech Sowizdrzal, co nie ma jednak pokrycia w rzeczywistosci. Wskazano
natomiast, ze ww. pracownik nie jest administratorem w klasyczoym ujeciu, a jedynie
osoba odpowiedzialng merytorycznie za prawidlowos¢ dziatan pracownikow.

[dowéd: akta kontroli str.: 58-59, 64, 79, 87, 92, 363-368, 369-381, 385-388, 521-522]

3.6. Praca na odleglo$¢ i mobilne przetwarzanie danych.

Zgodnie z § 20 ust. 2 pkt 8 r.k.r.i. zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegoblnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje 1 egzekwowanie ustanowienia podstawowych zasad
gwarantujacych bezpieczng pracg przy przetwarzaniu mobilnym i pracy na odleglosc.

W WIOS we Wroctawiu mozliwe jest $wiadczenie pracy na odleglosc. W pkt 9.2 PBI
wskazano, iz wynoszenie sprze¢tu komputerowego poza siedzibe WIOS mozliwe jest tylko po
uzyskaniu zgody kierownika komorki orgamzacyjnej W pkt 11.4 PBI wskazano réwniez, ze
dostep uzytkownikéw z zewnatrz do sieci w WIOS moze odbywaé sie Jedyme przy pomocy
wirtualnych sieci prywatnych (VPN), zarzadzanej przez ASI. Korzystaja z niej upowaznieni
pracownicy, ktorzy wykonuja swoje obowigzki w ramach pracy zdalnej. W notatce shuzbowej
nr 18 z dnia 23 stycznia 2020 r. wskazano, iz praca na odleglos¢ w WIOS odbywa sie w sposéb
bezpieczny. Pracownicy jednostki maja zapewniony swobodny zdalny dostgp wylacznie do
publicznej strony internetowej i serwera pocztowego. W przypadku pracy zdalnej, na wniosek
przetozonego, pracowmk moze otrzymac mozliwo$¢ faczenia sie z siedziba WIOS, za pomoca
wskazanego wczesniej lacza VPN, w celu umozliwienia mu dostepu do zasobéw wewnetrznych
jednostki. Polaczenia mogg by¢ realizowane jedynie ze stuzbowych komputerow,
indywidualnie skonfigurowanych do tego celu przez ASI, a lacza we wszystkich przypadkach
sg szyfrowane. Przedstawiono réwniez przyktadowa kopi¢ wspomnianego wczesniej wniosku.
W wyjasnieniach z dnia 27 stycznia 2020 r. podkreslono, ze wniosek o umozliwienie
pracownikowi dostepu do zasobow sieci i systemow informatycznych sktada do AST kierownik
komérki organizacyjnej, w ktorej zatrudniony jest pracownik.

W zwiazku z powyzszym, zapewniono odpowiednie regulacje wewngtrzne oraz
whasciwa procedure, jednakze nalezaloby rozwazy¢ wprowadzenie do PBI zapiséw odrgbnego
punktu dot. odpowiedzialnodci uzytkownika w przypadku wykonywania telepracy, a takze
koniecznosei zachowania szczegodlnej ostroznosci podczas transportu oraz przechowywania
sprzetu komputerowego poza siedziba WIOS.

[dowdd: akta kontroli str.: 60-61, 65, 389-391]
3.7. Zabezpieczenia techniczno-organizacyjne dost¢gpu do informacji.

W toku kontroli ustalono, ze budynek WIOS we Wroclawiu wyposazony zostat
w instalacje sygnalizacji pozarowej, instalacje oddymiania klatki schodowej, instalacjg kontroli

dostepu, instalacje wtamania oraz monitoringu wizyjnego. Pomimo, ze w dniu kontroli wejscie
do budynku nie bylo chronione przez elektrozamek (domofon), budynek jest zabezpieczony
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przez calodobowg ochrong fizyczna realizowana przez firm¢ Complex Sp. z 0.0, ktorej
pracownicy zostali w dniu przekazania budynku przeszkoleni z zakresu systemow sygnalizacji
oraz Instrukcji ochrony. Kontrola wykazata réwniez, ze pracownik ochrony ustala tozsamos$¢
kazdej osoby wchodzacej do budynku, wpisujac jej imie, nazwisko, date oraz godzine w ksiedze
wejsé 1 wyjs¢, wydajac takze identyfikator ,,go$¢”. W instrukcji ochrony wskazano, iz jesli
osoba wchodzgca do budynku deklaruje; Ze jest go$ciem kierownictwa, pracownik ochrony
informuje o tym telefoniczne sekretariat, a nast¢pnic udaje sie z gosciem na gore, wskazujge
polozenie sekretariatu. W przypadku, gdy osoba wchodzaca do budynku jest gosciem innego
pracownika, nalezy go o tym fakcie powiadomié telefonicznie oraz poinformowaé goscia
o numerze pokoju, do ktérego ma si¢ udaé. Regulacje te pozwalaja na monitorowanie
przeptywu oséb, zwigkszajac bezpieczenstwo pracownikéw, a takze chronigc dostep do
informacji w jednostce przed nieuprawnionym dostepem.

Instrukcja ochrony zobowiazuje pracownikéw ochrony do dokonywania obchodu
obiektu nie rzadziej niz raz na dwie godziny, a takze $ledzenia pogladu z kamer telewizji
przemystowej. Wskazano réwniez na obowigzek kontrolowania co najmniej dwukrotnie
pomieszczenia Maszynowni oraz usuwania wody z podiogi, ktora gromadzi sic w wyniku
procesu technologicznego. Ponadto w przypadku wystapienia nieprzewidzianego zdarzenia, jak
np. uruchomiony alarm centrali przeciwpozarowej, pracownik ochrony ma obowigzek podjecia
proby rozwiagzania problemu samodzielnie, odnotowujac wystgpienie sytuacji w ksigzce
zdarzen, a jesli zdarzenie moze stwarza¢ zagroZzenie — niezwlocznie powiadamiany jest
Naczelnik Wydziatu Administracyjno-Technicznego oraz Dyrektora WIOS.

Ochrona fizyczna obicktu realizowana jest na podstawie umowy nr DOF/4/2020
zawarte] w dniu 2 stycznia 2020 r. Stosownie do zapiséw przedmiotowej umowy, wykonawca
zostal zobowigzany do ochrony budynku w celu zabezpieczenia przed kradziez, kradzieza
z wlamaniem i uszkodzeniem mienia. W § 5 wskazano rowniez, ze mienie powierzone do
ochrony powinno by¢ nalezycie zabezpieczone przez kradziezg i pozarem, w szczegdlnosci
przez wlasciwe zamkniecia, ogrodzenie, o$wietlenie i wyposazenie w sprzet przeciwpozarowy.
Powyzsza umowa zawiera takze zapis dot. powierzenia przetwarzania danych, co nalezy ocenié
pozytywnie. Zatacznik nr 1 do umowy wskazuje na konkretne czynnosci, ktore wykonywaé
majg pracownicy ochrony podczas petnienia stuzy m.in. obserwacja obiektu, kontrola ruchu
osob wchodzacych/wychodzacych, kontrola ruchu pojazdéw, legitymowanie o0s6b, czy
dokonywanie obchodu oraz prowadzenie ewidencji kluczy.

Budynek WIOS wyposazony zostat w kilka systemoéw sygnalizacji. Instalacja
sygnalizacji pozarowej oraz oddymiania klatki schodowe stanowi jeden system, sterowany za
pomocg odrebnych centrali, a obshuga systemu mozliwa jest z poziomu zamontowanej centrali.
Instalacja kontroli dostepu oraz wlamania stanowi kolejny system, sterowany poprzez centrale
alarmowo-wiamaniows. Programowanie systemu jest mozliwe z poziomu dostarczonego
oprogramowania lub zamontowanych manipulatoréw. Instalacja monitoringu wizyjnego
stanowl osobny system, sterowany poprzez dostarczone oprogramowanie. W § 25 ust. 2
Regulaminu pracy wskazano, ze monitoring nie obejmuje pomieszczen do pracy stale]
z wylgczeniem sekretariatu oraz pomieszczen sanitarnych, szatni, stoléwki i pokoi
udostgpnionych zakladowej organizacji zwiazkowej. Ponadto nagrania z monitoringu
przechowywane sg przez okres 14 dni, a nastgpnie podlegaja zniszczeniu. Instalacja
wideodomofonu réwniez stanowi odrebny system, sterowany za pomocg dostarczanego
urzadzenia zamontowanego w holi budynku, w dniu kontroli nie byt on jednak sprawny.

Analiza zapiséw PBI wykazala, ze do $rodkéw zapewniajacych bezpieczenstwo
fizyczne nalezg: wprowadzenie granic stref bezpieczenstwa, zabezpieczenia wejscia do obiektu
1 stref, bezposrednia ochrona fizyczna, system sygnalizacji wlamania, system monitoringu
wizyjnego oraz mechaniczne zabezpieczenia techniczne. Zgodnie z zapisami zawartymi w pkt
9.1 PBI pomieszczenia WIOS s podzielone na 3 strefy:
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- strefa administracyjna, do ktorej dostep posiadajg wszyscy pracownicy WIOS, a takze
interesanci. Na wejsciu do tej strefy odbywa sie kontrola ruchu osobowego;

- strefa bezpieczefistwa, do ktérej dostep ograniczony jest do pracownikéw posiadajacych
odpowiednie prawa dostepu;

- strefa ochronna, ktéra stanowi stref¢ dostgpu do informacji niejawnych. Zatgcznik nr 1 do
Zarzadzenia Dolnoslgskiego Wojewddzkiego Inspektora Ochrony Srodowiska nr 16 z dnia 1
pazdzwrmka 2019 r. okresla wykaz stanowisk w WIOS, z ktérymi moze sie taczy¢ dostep do
informacji niejawnych.

Regulacje zawarte w pkt 9.1 PBI wskazuja, iz klucze do pomieszczen administracyjnych
przechowywane sa na stanowisku recepcyjnym, a kazdy z pracownikow WIOS przez
rozpoczeciem pracy pobiera klucz, a po zakonczeniu oddaje go. Klucze wydawane sg na
podstawie rejestru os6b upowaznionych do pobierania kluczy, po uprzednim sprawdzeniu
tozsamosci tej osoby. Kopia rejestru osob upowaznionych potwierdzona za zgodnos¢
oryginalem zostata przedtozona w odpowiedzi na pismo o udzielenie wyjasnien z dnia 12 lutego
2020 r. Zawiera ona wskazanie miesigca i roku, imienia i nazwiska pracownika, numeru pokoju
oraz oznaczenie wydziatu.

W pkt 9.2. PBI uregulowano zagadnienia dot. bezpieczenstwa sprzetu. Sprzgt uzywany
w WIOS do przechowywania oraz przetwarzania danych umiejscowiony jest w taki sposob,
aby zminimalizowa¢ dostep 0séb nieupowaznionych. Po zakonczeniu pracy dokumentacja jest
przez pracownikéw chowana, a szafy zamykane sa na zamek szyfrowy lub klucz. Urzgdzenia
sieciowe, ktore znajduja sie na korytarzach moga by¢ uzytkowane jedynie przez osoby
posiadajace uprawnienia dostepowe do tych urzadzen, a dokumenty z drukarek zabierane sa
niezwlocznie po ich wydrukowaniu.

W wyniku kontroli ustalono, iz serwerownia WIOS znajduje sie na pierwszym pigtrze
budynku. Dostep do pomieszczenia serwerowni wymaga przejécia przez pokdj ASI, ktory
zamykany jest na klucz, do ktérego dostep ma ASI oraz ochrona budynku (zapasowy klucz).
Pomieszczenie przez ktére nalezy przejsé, aby dostaé si¢ do serwerowni oznaczone jest
tabliczka ,,informatyk/serwerownia”. Do pomieszczenia serwerowni mozna si¢ dosta¢ po
wezytaniu karty chipowej lub wpisaniu indywidualnego kodu. W dniu kontroli system ten nie
byt sprawny, w zwigzku z uszkodzeniem plyty gtéwnej centralki systemu kontroli dostepu. Jest
to element bezpieczefistwa, wymagajacy jak najszybszego naprawienia. Niemniej jednak
w takiej sytuacji serwerownia zamykana jest na klucz, do ktérego dostep ma jedynie ASI.

W toku kontroli dokonano ogledzin pomieszczenia serwerowni WIOS we Wroctawiu.
Pomieszczenie serwerowni nie posiada okien, a drzwi wyposazone sag w zamek umozliwiajacy
ich zamkniecie od zewnatrz, jak i wewnatrz. Samo pomieszczenie nie jest jakikolwiek sposéb
oznaczone. Serwerownia jest wyposazona w dwa klimatyzatory utrzymujace stalg temperature
20 st., w czujnik dymu oraz w czujnik ruchu. Bezposrednio przed pomieszczeniem serwerowni
znajduje si¢ gasnica wypelniona $rodkiem przystosowanym do gaszenia sprzetu
elektronicznego. Pomieszczenie to pelni rowniez role podrecznego magazynu, znajdujg si¢ w
nim kartonowe opakowania, nieuzywany sprzet komputerowy oraz kable, co nalezy ocenié
negatywnie, poniewaz sa to materiaty stwarzajace potencjalne zagrozenie pozarowe.

W wyniku ogledzin ustalono, ze w serwerowni znajdujg si¢ dwie szafy rackowe.
W jednej z nich miesci si¢ centrala telefoniczna i brama sieciowa, a w drugiej centralka systemu
monitoringu wizyjnego i panele obstugujace okablowanie catego budynku. W obu znajdujg sig
réwniez switche rozdzielajace sygnal. W pomieszczeniu serwerowni znajdujg si¢ takze
komputery pemigce role serwerdw, jeden komputer pelniacy rolg bramy sieciowej firewall, dwa
zasilacze UPS awaryjnie obstugujace serwery i macierz, centralka systemu - dostgpu
(uszkodzona w dniu kontroli) oraz puszka z bezpiecznikami do serwerowni. Serwery oraz
przetaczniki podlaczone sa do urzgdzenia UPS, aby zapobiec zanikowi napigcia. Podezas
kontroli nie byly wykonywane testy podtrzymania napiecia.
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WIOS posiada komputer pelniacy role serwera kopii zapasowych, do ktérego jest
podigczony dysk zewnetrzny USB, na ktdrym zapisywane sg kopie. Obok serwera kopii
zapasowych znajduje si¢ przetgcznik sieciowy 1 urzadzenie QNAP, na ktérym przechowywane
sa pliki udostepnione. Ponizej urzadzenia QNAP umieszczony jest serwer plikow i komputer
pelnigey role serwera Probit. Funkcjonujg rowniez trzy zewnetrzne dyski USB, ktdre trzymane
sa w sejfie ogniotrwatym, zamykanym na 6-cyfrowy kod, do ktérego dostep ma jedynie ASIL.

Odnoszac si¢ do ustalonego powyzej stanu faktycznego nalezy pozytywnie ocenié
$rodki zabezpieczeni technicznego dostepu do pomieszczen WIOS, w tym do serwerowni, co
wskazuje, iz podjeto whasciwe dziatania zapewniajace ochron¢ przetwarzanych informacji
przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakidceniami poprzez
monitorowanie dostepu do informacji, zgodnie z przepisem § 20 ust. 2 pkt 7 lit. a r. k.r.i.

W wyniku kontroli ustalono, ze przed przekazaniem sprzetu do naprawy poza WIOS
lokalni informatycy fizycznie demontujg noéniki danych, opisujg je oraz przechowujg
w bezpiecznym miejscu, a po powrocie sprzetu do WIOS, montuja je ponownie. W przypadku
potrzeby trwatego usuni¢cia danych z nosnikéw bez ich fizycznego zniszczenia uzywane sa
dedykowane do tego narzgdzia. Z pkt 10.7 PBI wynika, Zze proces utylizacji nos$nikéw
wymiennych przeprowadza firma zewnetrzna na podstawie umowy. W wyjasnieniach
otrzymanych od jednostki kontrolowanej wskazano jednak, iz WIOS nie ma podpisane] stalej
umowy na utylizacje nosnikéw, a jest ona zawierana w przypadku wystgpienia potrzeby
wykonania ww. ustugi. Podkreslono jednak, ze ze wzgledu na sporadyczno$¢ takich sytuacii,
rozwaza si¢ wycofanie tego zapisu z PBI oraz utylizacji nosnikéw we wiasnym zakresie tj.
w odniesieniu do ptyt CD w przystosowanej do tego niszczarce, a w przypadku innych
no$nikow ich fizyczne uszkadzanie.

Powyzsze rozwigzania zastuguja na oceng pozytywna, poniewaz stanowia wypetnienie
dyspozycji przepisu § 20 ust. 2 pkt 11 r.k.r.i.

[dowdd: akta kontroli str.: 59-60, 63, 117, 171-172, 392-428]
3.8. Zabezpieczenia techniczno-organizacyjne systeméw informatycznych.

Kontrola wykazala, iz w zakresie zabezpieczefi technicznych w obszarze dostepu do
sieci Internet w WIOS we Wroctawiu na styku z Internetem jest zainstalowany fizyczny serwer
z systemem operacyjnym Linux/Debian. Na serwerze uruchomiona jest ustuga firewall, ktora
filtruje ruch na warstwie transportowej. Zalecane jest jednak wdrozenie urzadzenia, ktére
bedzie filtrowalo ruch sieciowy na warstwic aplikacji, a takze bedzie chronito ruch regutami
IPS/IDS. Ponadto na serwerze uruchomiona jest ustuga OpenVPN do zdalnego dostepu,
z ktoérego korzystaja delegatury oraz administrator. Uzytkownicy, przetgczniki oraz serwery sg
umieszczone w tej samej podsieci LAN. Dla zwigkszenia bezpieczefistwa w sieci LAN
nalezatoby rozwazy¢ podziat sieci na kilka sieci VLAN. Segmentacja i filtracja ruchu pomiedzy
sieciami VLAN zwigkszy bezpieczenstwo w sieci. Serwery oraz przetgczniki podiaczone sg do
urzadzen UPS, aby nie dopusci¢ do zaniku napigcia.

W trakcie kontroli dokonano sprawdzenia komputeréw nastepujgcych pracownikdéw
kontrolowanej jednostki: Wojciech Sowizdrzal’, Ewa Knaziak, Renata Trepka, Barttomiej
Sidor. Stacje robocze ktérych uzywaja pracownicy WIOS nie sa czgscia domeny. Plerwszym
elementem bylo sprawdzenie funkcjonowania polityki haset, ktora jest jednym
z newralgicznych instrumentéw zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych. W Rozdziale III § 3 ust. 8 Instrukcji wskazano, iz minimalna diugosé
hasta to 6 znakéw, a zmiana hasta nastepuje nie rzadziej niz co 30 dni. Kontrola wykazata, ze

3 Sprawdzone zostaty 2 komputery, z ktérych korzysta ww. pracownik.
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na zadnym ze sprawdzonych komputeréw nie ma wdrozonej polityki hasel, a hasto nie byto
zmieniane w czasie ostatnich 30 dni. Ponadto hasla uzytkownikéw majg ustawiona opcje
,nigdy nie wygasa”, a niektére z haset majg juz 8, czy 6 lat, co nalezy oceni¢ negatywnie.
W systemie Probit jest réwniez mozliwe uruchomienie polityki hasel, ale nie jest ona
uruchomiona w inspektoracie.

Wygaszacz ekranu jest jednym z istotnych elementéw zabezpieczenia informacji przed
ich kradzieza, czy nieuprawnionym dostepem na stacjach komputerowych uzytkownikow,
stanowi bowiem kluczowe narzedzie stuzgce blokowaniu dostgpu do komputera w przypadku
braku aktywnosci uzytkownika podyktowana np. brakiem obecnosci przy stacji komputerowe).
W wyniku kontroli stwierdzono, Ze na stacjach roboczych kontrolowanych pracownikow
WIOS ustawienia wygaszacza ekranu nie byly wlgczone.

Zabezpieczenie przed ztosliwym oprogramowaniem przewiduje rozdziat VII Instrukeji.
Zgodnie z § 7 ust. 1 kazdy komputer stuzacy do przetwarzania danych osobowych wyposazony
jest w dziatajacy caly czas program antywirusowy. Wskazano réwniez, ze poczta elektroniczna
jest automatycznie sprawdzana przez skaner antywirusowy. Zgodnie z pkt 10.3. PBI stacje
robocze orz serwery WIOS objete sg w czasie 1zeczywistym ochrong za pomocg systemow
antywirusowych oraz zapore firewall. Kontrola wykazata, ze system antywirusowy
uruchomiony by} jedynie na komputerach z systemem operacyjnym Windows 10 i byt to
wbudowany w system Windows Defender. Na komputerach, ktore posiadaty jeszcze system
Windows 7 nic bylo zadnego zabezpieczenia antywirusowego. Program antywirusowy
funkcjonowat jedynic na komputerze p. Ewy Knaziak oraz na jednym z komputerow p.
Wojciecha Sowizdrzata. Odnoszac si¢ do analizy ryzyka funkcjonujacej w jednostee, takie
ryzyko zostato ocenione na poziomie matym, a prawdopodobienistwo wystgpienia oszacowano
na 1. Jednakze zagrozenie wystgpito, ponadto nie byt to jednorazowy przypadek, kilka
komputeréw nie posiadato programu antywirusowego, co $wiadczy o tym, Ze ryzyko nie zostato
poprawnie oszacowane, a wskazane rekomendacje w tym obszarze s3 niewystarczajace.

Powyzsze ustalenia wskazuja, ze w WIOS we Wroclawiu nie zapewniono
odpowiedniego poziomu bezpieczefistwa w zakresie nieuprawnionego dostgpu z zewngtrz do
system6w teleinformatycznych. Zalecane jest jak najszybsze wdrozenie rozwigzania, ktore
bedzie zapewnialo ochrong antywirusows dla wszystkich komputeréw w inspektoracie.
Nalezaloby réwniez wdrozy¢ mechanizm centralnego zarzadzania systemem antywirusowym,
ktory przyspieszy proces powiadomienia o zdarzeniach na komputerach uzytkownikéw. -

Majac na uwadze powyzsze, dzialania WIOS podjete w zakresie bezpieczenstw
techniczno-organizacyjnego systemdéw informatycznych nie wypelniaja dyspozycji przepisu
§ 20 ust. 2 pkt 12 rk.r.i.

[dowdd: akta kontroli str.: 62, 93, 95, 385, 429-431, 433-436]
3.9. Rozliczalno$¢ dzialan w systemach teleinformatycznych.

Rozliczalnosé jest whasciwoécia systemu pozwalajaca przypisaé okreslone dziatanie
w systemie do osoby fizycznej lub procesu oraz umiejscowié je w czasie. Z tego wzgledu
zapewnienie rozliczalnosci dziatan polega na gromadzeniu informacji o tym, kto, kiedy i jakie
czynnosci wykonal w systemie. Obligatoryjnie podlegaja dokumentowaniu w postaci zapiséw
w dziennikach systeméw (logi) wszystkie dzialania dostgpu do systemu z uprawnieniami
administracyjnymi, w zakresie konfiguracji systemu i zabezpieczen, a takze dziatania, gdy
przetwarzanie danych podlega prawnej ochronie.

W wyniku kontroli nie byto mozliwe sprawdzenie z poziomu aplikacji modutu
rozliczalnosci, poniewaz administratorem systemu jest spotka Probit, a zaden z pracownikow,
ani ASI nie maja dostepu do tej czesci programu. W zwiazku z powyzszym, pismem z dnia 17
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lutego 2020 r.-zwrécono sie do WIOS o przekazanie tych informacji przez firme zarzadzajaca
systemem. W odpowiedzi na ww. pismo przekazano informacje, ze w systemie Probit
uruchomiony jest modut rozliczalnosci, ktéry pozwala przypisa¢ okreslone dziatanie
w systemie do konkretnego uzytkownika. Zarejestrowane zdarzenia mozna przegladaé w opcji
menu gléwnego — obstuga systemu — logi systemowe. Wskazano rowniez, ze przy obszernych
danych operacja ich przygotowania moze trwaé bardzo diugo, dlatego tez nalezy podaé
szczegoly ograniczajace ilo$¢ wyswietlanych informacji m.in. daty zdarzef, nazwa modutu,
symbol uzytkownika, czy kategorie zdarzen. Przedstawiono takze wyciag z przegladania logow
dwoch wskazanych uzytkownikéw systemu Probit — Renata Trepka oraz Wojciech Sowizdrzal.
Wobec powyzszego nalezy stwierdzi¢, ze system Probit zapewnia atrybut rozliczalnosei
zgodnie z § 21 r.kr.i.

W notatce stuzbowej nr 25 z dnia 24 stycznia 2020 r. wskazano, ze zgodnie z PBI
tworzone sg logi dostepu do systeméw informatycznych, a dane zbierane w logach sa
uzaleznione od funkcjonalnosci wdrozonych przez producentow aplikacji. W przypadku
systemow operacyjnych, a takze prac zwigzanych z utrzymaniem oraz rozwojem
oprogramowania poszczegélne zmiany konfiguracji nie sa logowane.

[dowdd: akta kontroli str.: 367, 382-384, 437]
3.10. Serwis sprzetu informatycznego i oprogramowania.

W odniesieniu do sprzetu informatycznego, systeméw teleinformatycznych
1 oprogramowania o znaczeniu krytycznym dla funkcjonowania jednostki niezbedne jest
objecie ich (w zakresie zaro6wno oprogramowania uzytkowego i systemowe, jak 1 sprzetu)
stosownymi umowami serwisowymi, aby zapewni¢ gwarancje odpowiednio szybkiego
wznowieni a pracy systemow w przypadku wystgpienia awarii. Umowy taki, zgodnie z § 20
ust. 2 pkt 10 r.k.r.i. powinny posiadaé zapisy gwarantujgce odpowiedni poziom bezpieczenstwa
informacji, w przypadku wejscia w ich posiadanie przez podmioty serwisujace.

Zgodnie z pkt 9.2 PBI jesli przekazanie nosnika z danymi do naprawy poza WIOS jest
niezbedne, pomiedzy WIOS a podmiotem dokonujgcym naprawy musi byé zawarta umowa,
ktora gwarantuje poufno$é powierzonych danych. Ponadto w pkt 10.1. PBI wskazano rowniez,
ze zasady wspdtpracy WIOS z innymi podmiotami opieraja sie na umowach, a wspolpraca
powinna odbywac si¢ zgodnie z zasadami poufnosci oraz przepisami prawa. Regulacje dot.
procedur wykonywania przegladow oraz konserwacji systemu zawarto w rozdziale IX
Instrukcji. Wszystkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe muszg uwzglednia¢ wymagany poziom zabezpieczenia tych
danych przez dostepem 0s6b nieuprawnionych. Prace serwisowe na terenie WIOS moga byé
wykonywane przez pracownikow jednostki badZz upowaznionych przedstawicieli podmiotow
zewnetrznych w obecnosci pracownikéw WIOS.

Wszelkie urzadzenia informatyczne zawierajace dane osobowe przekazane do
likwidacji pozbawia si¢ przed ich oddaniem zapisu tych danych. W przypadku oddania ich do
naprawy rowniez pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawie si¢ je pod nadzorem osoby upowaznionej przed Administratora
Danych. Dodatkowo § 13 pkt 7 PBDO wskazuje, iz do obowigzkéw ASI nalezy nadzoér nad
wykonaniem napraw, konserwacjg oraz likwidacjg urzadzen komputerowych, na ktorych
zapisane sg dane osobowe.

W notatce stuzbowej z dnia 13 lutego 2020 r. wyjasniono, ze sprzet komputerowy
stuzacy do gromadzenia i przetwarzania danych WIOS serwisowany jest we whasnym zakresie.
Jednostka kontrolowana nie posiada podpisanej umowy serwisowej na naprawe sprzetu
informatycznego, a jedynym wyjatkiem jest system Probit, co do ktérego zostata zawarta
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stosowna umowa. W § 10 ww. umowy uwzgledniono stosowna klauzulg informacyjna, ktora
zawiera niezbedne regulacje w zakresie przetwarzania danych osobowych. Obowiazek
zachowania zasad poufnosci w zakresie tresci umowy, a takze przedmiotu i dziatan objetych
umowa, réwniez po jej wygasnieciu przewiduje § 11 ust. 3 umowy. Zapis ten obejmuje
w szczegdlnosei informacje o charakterze technicznym lub objetych tajemnica handlowg stron
jak rowniez innych informacji przekazywanych wzajemne przez strony umowy oraz
wszystkich innych informacji, do ktérych strony uzyskaly dostep w zwiagzku z realizacjg
umowy. W umowie zostata réwniez zawarta klauzula dot. reakcji administratora na ewentualne
bledy systemowe. Zgodnie § 2 ust. 1.4 ushugi $wiadczone sg w dni robocze w ciggu 72 godzin
od chwili zgloszenia lub we wspélnie okreslonym terminie. W przypadku wystapienia bledow,
ktore uniemozliwiajg prace w systemie, obstuga odbywa si¢ w trybie ekspresowym, wskazano
rowniez sposdéb w jaki nalezy dokonywal zgloszen. W zwigzku z powyzszym, nalezy
pozytywnie ocenié zawarcie we wskazanej umowie whasciwych klauzuli dot. bezpieczefistwa
informacji, czym wypetiono dyspozycj¢ przepisu § 20 ust. 2 pkt 10 r.k.r.i.

W toku czynnosci kontrolnych ustalono rowniez, ze pkt 10.7. PBI przewiduje, ze proces
utylizacji nosnikéw wymiennych przeprowadza firma zewnegtrzna na podstaw1e umowy.
W notatce stuzbowej z dnia 13 lutego 2020 r. wyjasniono jednak, ze WIOS nie ma podpisanej
stalej umowy na utylizacje nosnikow. Jest ona zawierana w przypadku wystgpienia potrzeby
wykonania takiej ustugi, ale ze wzgledu na sporadyczne wystgpowanie takich sytuacji rozwaza
si¢ wycofanie tego zapisu z PBL

[dowdd: akta kontroli str.: 60-61, 63, 96-97, 79, 373-376, 428, 438]

3.11. Kopie zapasowe.

W pkt 10.4. PBI wskazano, ze dane przetwarzane w systemach informatycznych
jednostki podlegaja archiwizacji. Odpowiedzialni za archiwizacj¢ oraz przywracanie danych sa
miejscowi informatycy poszczegélnych lokalizacji. Uzytkownicy odpowiednich stacji
roboczych sg natomiast odpowiedzialni za zgromadzone na urzadzeniach dane, a wszelkie dane
podlegajace ochronie zobowigzani sa do umieszczania na serwerach. Wskazano réwniez, ze
archiwizacja na no$niki zewnetrzne przeprowadzana jest co najmniej raz w tygodniu. Jezeli
archiwizacja jest przeprowadzana na ten sam nos$nik wielokrotnie, musi on by¢ wymieniany
oraz zdeponowany w bezpiecznym miejscu. Nosniki przechowywane sa w miejscach
odpornych na czynniki zewnetrzne, a takze do ktorych dostepu nic maja osoby niepowotane.
Miejscowy informatyk samodzielnie ustala metodyke, zakres, a takze czgstotliwose
wykonywania kopii zapasowych. Z zapisow § 13 pkt 7 PBDO wynika, ze ASI nadzoruje
wykonywanie kopii zapasowych, ich przechowywanie, a takze okresowe sprawdzanie ich
dalszej przydatnosci.

Regulacje dot. kopii bezpieczenstwa danych osobowych zostaty przewidziane
w rozdziale V Instrukcji. Zgodnie z § 5 ust. 1 ASI zajmuje si¢ przygotowywaniem kopii
bezpieczenstwa danych osobowych. Kopie zapasowe baz danych, a takze aplikacji
bazodanowych umiejscowionych na serwerach wykonywane sa w cyklu dobowym,
w godzinach nocnych. ASI sprawuje takze nadzor nad wykonywaniem tych kopii, a takze
weryfikuje ich poprawno$é. Nie sprecyzowano jednak jaki okres przechowywane sg takie
kopie, a takze z jaka cz¢stot11wosc1q dokonywane sg odczyty potwierdzajace ich zdatno$¢ do
uzytku.

W wyjasnieniach do ankiety dot. dzialania systeméw teleinformatycznych uzywanych
do realizacji zadan podmiotu z dnia 24 stycznia 2020 r. (notatka shuzbowa nr 27) wskazano, iz
kopie bezpieczefistwa danych z serweréw wykonywane sa poza godzinami funkcjonowania
jednostki. Do tworzenia kopii w danym momencie uzywany jest jeden nosnik — dysk HDD.
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Wykorzystywane sg cztery ww. dyski, ktore wymieniane sg rotacyjnie, w trybie tygodniowym.
Na kazdym z tych dyskow jest zapisywana data odlaczenia od serwera backupu, co ma na celu
ulatwienie odnalezienia odpowiednich danych z zgdanego okresu. Pozytywnie nalezy ocenic¢
fakt, ze kopie zapasowe znajduja si¢ w innej czesci budynku WIOS niz serwerownia.

W toku kontroli dokonano ogledzin pomieszczenia, w ktdérym przechowywane sg kopie
zapasowe. Znajduje si¢ ono w pomieszczeniu magazynowym w piwnicy, na drzwiach widnieje
tabliczka ,,nieupowaznionym wstep wzbroniony”. Kopie zapasowe umieszczone sa w sejfie
ogniotrwalym, zlokalizowanym za trzecimi drzwiami. Wszystkie drzwi prowadzace do
pomieszczenia z kopiami zapasowymi sg ogniotrwate, a Srodkowe z nich zamykane sg na klucz,
do ktorego dostep majg tylko pracownicy wydzialu administracyjno-technicznego.
Pomieszczenie nie posiada okien. Sejf zamykany jest na 6-cyfrowy kod, do ktérego dostep ma
jedynie ASI. W toku czynnosci kontrolnych ustalono réwniez, ze kopie zapasowe plikow s3
wykonywane codziennie o godzinie 21.40, a kopia zapasowa programu Probit wykonywana
jest codziennie o godzinie 18.00.

W wyjasnieniach z dnia 17 lutego 2020 r. (notatka stuzbowa) ASI wskazal, ze:

- kopie zapasowe danych sporzgdzane sg na nosnikach wymienianych co tydzien;

- podczas wymiany dyskow na kolejne sprawdzana jest poprawnos$¢ wykonania ostatnich kopii
na poprzednim nosniku oraz weryfikowana dostgpnos¢ wolnego miejsca na no$niku nowym;

- jesli jest to konieczne ASI usuwa najstarsze zapisane kopie, w celu zwolnienia miejsca na
biezace potrzeby;

- jezeli 1los¢ wolnego miejsca w trakcie tygodnia zmniejszyta si¢ do poziomu mogacego
zagrozi¢ wykonywaniu kopii ASI jest informowany przez system poprzez wiadomo$¢ email;

- obecnie na dyskach znajduja sie dane z okresu okoto 2,5 roku.

Podsumowujac nalezy wskazaé, ze zgodnie z § 20 ust. 2 pkt 12 lit. b r.k.r.i. podmiot
realizujgcy zadania publiczne ma obowigzek zapewni¢ odpowiedni poziom bezpieczenstwa
w systemach teleinformatycznych polegajagcy m.in. na minimalizowaniu ryzyka utraty
informacji w wyniku awarii. W wyniku kontroli stwierdzono, co zastuguje na pozytywna oceng,
ze kopie zapasowe sg wykonywane 1 testowane, a zadanie to realizuje ASI. Nalezaloby jednak
zawrze¢ w regulacjach wewngtrznych z zakresu SZBI szczegdtowe wytyczne dotyczace czasu
przechowywania i procedury usuwania kopii zapasowych.

[dowdd: akta kontroli str.: 62, 79, 94, 439-448]
3.12. Inwentaryzacja sprzetu i oprogramowania.

Zgodnie z § 20 ust. 2 pkt 2 r.k.r.i. podmiot publiczny zobowigzany jest do utrzymywania
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji,
obejmujacej ich rodzaj i konfiguracje. Posiadanie takich informacji jest niezbedne przy
wprowadzaniu wszelkich zmian w Srodowisku informatycznym. Jednoczesnic nalezy
podkresli¢, ze ww. baza nie jest tozsama z zapisami ksi¢gi inwentarzowej. Zawiera ona bowiem
w szczegblnosel informacje o wszystkich zidentyfikowanych aktywach informatycznych,
w tym: szczegétowe dane o urzgdzeniach technicznych, oprogramowaniu i $rodkach
komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji i relacjach miedzy elementami
konfiguracji oraz uzytkowniku.

W pkt-7 PBI wskazano, ze wszelkie zasoby informatyczne, a takze inny majgtek
dotyczacy przetwarzani informacji sg zinwentaryzowane. Wydzial Administracyjno-
Techniczny prowadzi Rejestr srodkéw trwatych, pozostatych srodkow trwatych oraz wartosci
niematerialnych i prawnych. Za zarzadzanie sprzgtem informatyczno-technicznym oraz
oprogramowaniem odpowiadajg informatycy WIOS pod bezposrednim nadzorem ASI i I0D.
Ponadto zgodnie z pkt 9.2 PBI w ramach ewidencji srodkéw trwatych WIOS prowadzona jest
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réwniez ewidencja sprzetu i oprogramowania. Informatycy w poszczegdlnych lokalizacjach
mogg takze prowadzi¢ dodatkowe wykazy, usprawniajgce ich prace.

Dokumentacje dotyczacg oprogramowania, na podstawie pkt 10.2 PBI prowadzi
rowniez ASI. W wyjasnieniach (notatka stuzbowa z dnia 13 lutego 2020 r.) wskazano, ze
informacja dot. catego licencjonowanego oprogramowania jest zawarta w bazie danych
aplikacji Intranet i nie ma mozliwosci przedstawienia zbiorczego raportu na temat posiadanych
licencji. Wykaz takiego oprogramowania dostepny jest w karcie danego komputera, powigzany
z baza $rodkéw trwatych.

W wyjasnieniach do ankiety dot. dziatania systemow teleinformatycznych uzywanych
do realizacji zadan podmiotu (notatka stuzbowa z dnia 24 stycznia 2020 r.) wskazano, ze baza
informacji na temat sprz¢tu i oprogramowania uzywanego w jednostce jest sprzgzona z baza
ewidencji Srodkéw trwatych. Skrétowa informacja dotyczgca konfiguracji, komercyjnego
oprogramowania oraz posiadanych licencjach zapisywana jest w dodatkowych formularzach.
Podkreslono rowniez, ze dane te nie sa zbierane automatycznie, a takze nie tworza
kompleksowej bazy konfiguracjii CMDB. W WIOS we Wroctawiu uzywany jest aktualnie
autorski system, w ktorym informatyk recznie wprowadza istotne informacje. Przedstawiony
zrzut ekranu z przyktadowa lista komputeréw zawiera: nazwe, numer inwentarzowy, date
zakupu, jednostke, uzytkownika, pokdj do ktérego jest przypisany, a takze dane dotyczace
konfiguracji, czy wieku sprzetu. Informacje te nie stanowia kompleksowej bazy konfiguracji
CMDB, niemniej jednak nalezy uznaé, ze przedstawiony wykaz sprzetu IT i oprogramowania
prowadzony przez ASI jest wystarczajacy do zachowania aktualnosci inwentaryzacji sprzgtu i
oprogramowania, czym wypetniono dyspozycje przepisu § 20 ust. 2 pkt 2 r.k.r.1.

[dowdd: akta kontroli str.: 58, 60-61, 449-485]
3.13. Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.

Zgodnie z § 20 ust. 2 pkt 6 r.k.ri. kierownictwo podmiotu realizujacego zadania
publiczne ma obowigzek zapewniania szkolen dla o0sob zaangazowanych w proces
przetwarzania informacji ze szczeg6lnym uwzglednieniem takich zagadnien, jak zagrozenia
bezpieczenstwa informacji, skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna, stosowanie srodkow zapewniajacych bezpieczenstwo informacji,
w tym urzadzen i oprogramowanie minimalizujgce ryzyko bledéw ludzkich.

W kontrolowanej jednostce obowigzuje Zarzadzenie nr 5/2013 Dolno$laskiego
Wojewé6dzkiego Inspektora Ochrony Srodowiska z dnia 19 kwietnia 2013 r. w sprawie
ustalenia zasad realizacji 1 organizacji udzialu w szkoleniach w stuzbie cywilne] przez
pracownikéw WIOS w Wroctawiu. Prowadzony jest réwniez co roczny plan szkoled. W toku
kontroli ustalono, ze w 2019 roku przeprowadzono 2 szkolenia, ktdre swoim zakresem
uwzgledniaja zagadnienie bezpieczenstwa informacji. Pierwsze szkolenie zatytulowane
sDostep do informacji publicznej a RODO*’ odnosito sie jedynie do zakresu danych
osobowych i zostato przeprowadzone dla dwéch pracownikéw WIOS. W drugim szkoleniu
uczestniczyt jeden pracownik i1 dotyczylo ono zarzadzenia ryzykiem w systemach
bezpieczenstwa informacji. Pomimo niewielkiej ilosci przeprowadzonych szkolen z tego
zakresu, a takze matej ilosci przeszkolonych pracownikéw, dziatania podjete w celu
przeprowadzenia chociaz dwoch szkolen nalezy oceni¢ pozytywnie. W wyjasnieniach do
ankiety dot. dziatania systemow teleinformatycznych uzywanych do realizacji zadan podmiotu
wskazano, ze w WIOS we Wroctawiu brakuje $rodkéw finansowych na szkolenia z tego

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE. L Nr 119, str. 1).
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zakresu, a niewielkie $rodki, jakie jednostka posiada na szkolenie pracownikow
wykorzystywane sg gléwnie na podnoszenie kwalifikacji pracownikéw komorek
inspekcyjnych.

Nalezy jednak podkresli¢, ze state podnoszenie swiadomosci pracownikow w zakresie:
zagrozen bezpieczenstwa informacji, skutkéw naruszenia zasad bezpieczenstwa informacii,
odpowiedzialnosci prawnej oraz stosowania sSrodkéw zapewniajagcych bezpieczenstwo
informacji, z uwzglednieniem urzadzen i oprogramowania minimalizujacego ryzyko bigdow
ludzkich, jest istotnym elementem SZBI. Pracownik, jako czgs¢ kazdego systemu zarzadezego
wymaga szczeg6lnego podejscia i zapewnienia cigglego rozwoju poprzez system szkolef.
Waznym elementem, w szczegdlnosci z uwagi na zmieniajace si¢ zagrozenia bezpieczenstwa
informacji i zmieniajace si¢ zabezpieczenia jest ich cyklicznosc.

[dowod: akta kontroli str.: 240-242, 486-517]

W zwigzku z powyzszym, w celu wyeliminowania stwierdzonych nieprawidtowosci nalezy:

1. Ponownie zweryfikowa¢ istniejgca analize ryzyka uwzgledniajac wlasciwy poziom
poszczegdlnych ryzyk, a takze w sposéb bardziej precyzyjny ustalié sposob
postepowania z ryzykiem oraz ponownie oszacowa¢ prawdopodobiefistwo wystapienia
potencjalnych zagrozen.

2. Uregulowaé w dokumentacji wewnetrznej forme, w jakiej pracownik powinien zgtosi¢
wystapienie incydentu naruszenia bezpieczenstwa informacji.

3. Przynajmniej raz w roku przeprowadza¢ audyt wewnetrzny w zakresie bezpieczenstwa
informacji jak réwniez opracowad, w ramach dokumentacji SZBI, przepisy dotyczace
okresowego audytu wewnetrznego z zakresu bezpieczenstwa informacji.

4. Podja¢ dziatania w celu jak najszybszej naprawy systemu kontroli dostepu w budynku,
ktéry w dniu kontroli nie byt sprawny.

5. Usuna¢ z pomieszczenia serwerowni wszelkie materiaty stwarzajace potencjalne
zagrozenie pozarowe.

6. Wdrozy¢ 1 egzekwowaé polityke hasel, ktéra jest uregulowana w dokumentacji
wewnetrznej. A

7. Ustawi¢ wygaszacze ekranéw na komputerach pracownikéw z odpowiednim czasem
aktywacji oraz bez mozliwosci ich edycji przez pracownikow.

8. Wprowadzi¢ zabezpieczenie w postaci blokady konta uzytkownika po trzykrotnym
wprowadzeniu blednego hasta.

9. Zapewni¢ ochrone antywirusowa dla wszystkich komputeréw w jednostce.

10. Sformalizowa¢ w dokumentacji SZBI kwestie czasu przechowywania, testowania oraz
usuwania zbednych kopii zapasowych.

11. Podja¢ dziatania w celu zapewnienia pracownikom zaangazowanym Ww proces
przetwarzania informacji dostepu do odpowiednich szkolen.
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Prosze o poinformowanie o sposobie wykonania zalecen lub dziataniach podjetych
w celu wykonania powyzszych zalecei, oraz o ewentualnych przyczynach ich niepodjgcia,
w terminie do dnia 29 czerwea 2020 r. (art. 49 ustawy o kontroli w administracji rzadowej).
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