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Pan
Jarostaw Obremski
Wojewoda Dolnoslgski

Dolnoslgski Urzad Wojewodzki
pl. Powstancow Warszawy 1
50-950 Wroctaw

W odpowiedzi na Wystapienie Pokontrolne sygn. NK-KE.431.3.2020.DK z dnia
29 maja 2020 r. informuj¢ o wykonaniu zalecen pokontrolnych i podjetych dziataniach w celu
wykonania zalecen, jak nizej:

1. Ponownie przeanalizowano i zweryfikowano istniejgca analize ryzyka w tym
ponownie zweryfikowano prawdopodobienstwo wystgpienia okreslonych zdarzen.
Do atrybutdw okreslajacych reakcje na ryzyko przypisano konkretne dziatania, majace
na celu jego redukcje;

2. Przygotowano zarzadzenie zmieniajagce zarzadzenie Nr 23/2018 Dolnoslaskiego
Wojewddzkiego Inspektora Ochrony Srodowiska z dnia 31 grudnia 2018 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji w Wojewoddzki Inspektoracie
Ochrony Srodowiska we Wroctawiu. Zmodyfikowano zalgcznik bedacy wzorem
reportu naruszenia bezpieczenstwa. Sformalizowano wigc forme, w jakiej pracownik
winien zglosi¢ wystgpienie incydentu naruszenia bezpieczefistwa informacji.

Przygotowano zarzadzenie zmieniajgce zarzadzenie Nr 9/2019 Dolnoslaskiego



10.

11.

Wojewddzkiego Inspektora Ochrony Srodowiska z dnia 24 maja 2019 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa Danych Osobowych oraz Instrukcji
zarzadzania systemem informatycznym w Wojewodzkim Inspektoracie Ochrony
Srodowiska we Wroctawiu. Dodano zalacznik bedacy wzorem zgloszenia naruszenia
ochrony danych osobowych. Sformalizowano wigc forme, w jakiej pracownik winien

zglosi¢ wystgpienie incydentu naruszenia ochrony danych osobowych;

. Przystapiono do sporzadzania dokumentacji audytu, w tym zarzadzenia

Dolnoslaskiego Wojewoddzkiego Inspektora Ochrony Srodowiska dotyczacego
koniecznoéci przeprowadzania okresowego audytu jako elementu SZBI. Audyt
wewnetrzny z zakresu bezpieczenstwa informacji zostanie sporzadzony do konca 2020
roku;

Usprawniono system kontroli dostgpu w budynku;

Z pomieszczenia serwerowni usunigto zbedne materiaty mogace powodowac
zagrozenie pozarowe;

W komputerach Wojewddzkiego Inspektoratu Ochrony Srodowiska we Wroctawiu
zostaly wprowadzone restrykcje wymuszajace przestrzeganie przez uzytkownikow
obowigzujacej polityki hasel. Ponadto w ramach aktualizacji polityki bezpieczenstwa
i eksploatacji sieci komputerowych w najblizszym czasie wprowadzone zostang nowe
zasady, uwzgledniajace aktualne $wiatowe trendy w zakresie bezpieczenstwa hasel;
Blokada wygaszacza hastem, oraz odebranie uzytkownikom mozliwosci jego zmiany
zostaly wprowadzone na wszystkich uzytkowanych komputerach;

W komputerach Wojewodzkiego Inspektoratu Ochrony Srodowiska we Wroclawiu
zostata wprowadzona blokada konta po trzykrotnym wprowadzeniu blednego hasta;
Wojewoddzki Inspektorat Ochrony Srodowiska we Wroclawiu stara sig, w miarg
mozliwoéci finansowych, wymienia¢ wszystkie komputery z niewspieranymi
systemami operacyjnymi firmy Microsoft na nowe. Windows10 posiada wbudowane
podstawowe oprogramowanie antywirusowe i jest ono na biezaco aktualizowane.
Ponadto, w budzecie Inspektoratu na przyszly rok uwzglednione zostanie dodatkowe
komercyjne oprogramowanie antywirusowe,

Obecna polityka wykonywania i przechowywania kopii bezpieczenstwa danych jest w
trakcie uszczegdlowiania. Po zakonczeniu prac nad nia zostanie ona wlaczona do
Polityki ~ Bezpieczenstwa  Informacji. Sam  mechanizm  wykonywania
i przechowywania kopii nie ulegnie zmianie, a zostanie szczegétowo opisany;

Miedzy innymi w celu zapewnienia pracownikom zaangazowanym W proces

przetwarzania informacji dostgpu do odpowiednich szkolen, Wojewddzki Inspektorat



Ochrony Srodowiska we Wroctawiu wystapil z wnioskiem do Wojewddzkiego
Funduszu Ochrony Srodowiska i Gospodarki Wodnej we Wroclawiu o finansowanie
zadania pn. ,,Organizacja wysokospecjalistycznych szkolen dla inspektorow
i pracownikow obstugi Wojewddzkiego Inspektoratu Ochrony Srodowiska we

Wroclawiu”. Planuje si¢, ze zadanie bedzie realizowane w 2021 roku.

Szanowny Panie Wojewodo, uprzejmie dziekuj¢ za pozytywna oceng¢ dzialalnosci
Wojewodzkiego Inspektoratu Ochrony Srodowiska we Wroclawiu w nielatwym zakresie
szeroko rozumianego bezpieczenstwa teleinformatycznego i informatyzacji jednostki.

Dotozymy wszelkich staran, aby sformutowane przez Panstwa zalecenia przyczynity
si¢ do dalszego doskonalenia obowiazujacych w Wojewddzkim Inspektoracie Ochrony
Srodowiska we  Wroctawiu  procedur, stanowigcych  System  Zarzadzania

Bezpieczenstwem Informacji.
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Otrzymuja:
1. ala
2. adresat - doreczenie osobiste

Wytworzono 2 egz.







